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ЦИФРЛЫК КРИПТОВАЛЮТА НАРЫРЫНЫК КЫЗМЕТТЕР1 YШIН 
АКПАРАТТЬЩ КАУ1ПС1ЗД1К М0СЕЛЕЛЕР1 Ж0НЕ ТЕХНОЛОГИЯЛЫК Т0УЕКЕЛДЕР

ПРОБЛЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И ТЕХНОЛОГИЧЕСКИЕ РИСКИ 
ДЛЯ СЕРВИСОВ РЫНКА ЦИФРОВЫХ КРИПТОВАЛЮТ

INFORMATION SECURITY ISSUES AND TECHNOLOGICAL RISKS FOR DIGITAL 
CRYPTOCURRENCY MARKET SERVICES

Ацдатпа. Тэуекелдердi базалау уш1н нолданылатын эдст ер мен модельдерге, оныц ш н д е  
анпараттын нау1'пазд1'кке, Цифрлын криптовалюта нарызыныц сервистерне жэне muicmi 
биржалын алацдарза шолу жэне талдау жасалды. Цифрлын; криптовалюта нарызына 
нызызушылын салыстырмалы турде аз уаныт ш н д е  тез всет нi кврсетлген. Сонымен катар, 
бугнде квптеген мемлекеттер мен олардыц наржы уйымдары, мысалы, банктер, несиел/'к жэне  
сантандыру компаниялары вз активтер1нде Цифрлын криптовалютаза ие. Цифрлын 
криптовалюта нарызыныц мундай даму нарныны кэсби  хакерлерден бастап, цифрлын 
криптовалюта нарызын норзауда эла'з жантарды iздейт н эртурлi алаянтарза дей/'н эртурлi 
зиянкестердi нызынтырды. Криптовалюта биржаларыныц нызмет/н намтамасыз етет/н 
электрондын сервистерд1'ц анпараттын нау1пс1зд1кт1 намтамасыз ету м1ндет1н ш еш удц аралас 
эд ст е р н  дамытуды квздейт1н базыт перспективалы болып табылады.

ТYйiн свздер: Анпараттын на упа зд к, цифрлын криптовалюталар, криптовалюта 
биржалары, тэуекелдердi модельдеу, тэуекелдердi базалау.

Аннотация. Выполнен обзор и анализ методов и моделей, применяемых для оценки рисков, в 
том числе, связанных с информационной безопасностью, сервисов рынка цифровых 
криптовалют и соответствующих биржевых площадок. Показано, что интерес к рынку 
цифровых криптовалют стремительно возрастает на протяжении относительно небольшого 
отрезка времени. Причем сегодня уже многие государства и их финансовые организации, 
например, банки, кредитные и страховые компании, имеют в своих активах цифровые 
криптовалюты. Такие темпы развития рынка цифровых криптовалют заинтересовали и 
различных злоумышленников, начиная от профессиональных хакеров и заканчивая разного рода 
мошенниками, ищущих слабые места в защите рынка цифровых криптовалют. Установлено, 
что перспективным является направление, предусматривающее развитие комбинированных 
методов решения задачи обеспечения инфрмационной безопасности электронных сервисов, 
обеспечивающих деятельность криптовалютных бирж.

Ключевые слова: Информационная безопасность, цифровые криптовалюты, крипто­
валютные биржи, моделирование рисков, оценка рисков.
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Abstract. A review and analysis o f methods and models used to assess risks, including those related 
to information security, services o f the digital cryptocurrency market and relevant exchange platforms has 
been carried out. It is shown that interest in the digital cryptocurrency market is rapidly increasing over a 
relatively short period o f time. Moreover, today many states and their financial organizations, for example, 
banks, credit and insurance companies, have digital cryptocurrencies in their assets. Such a pace o f 
development o f the digital cryptocurrency market has also interested various intruders, ranging from  
professional hackers to various kinds o f scammers looking for weaknesses in the protection o f the digital 
cryptocurrency market. It has been established that a promising direction is the development o f combined 
methods fo r solving the problem o f ensuring the information security o f electronic services that support the 
activities o f cryptocurrency exchanges.

Keywords: Information security, digital cryptocurrencies, cryptocurrency exchanges, risk modeling, 
risk assessment.

Kipicne. Цифрльщ криптовалюта нарыгыныц (бздан api -  ЦКВ) даму ретроспек- 
тивасын ^арастыра отырып, осы нарывда деген ^ызыгушыльщ салыстырмалы тYpде аз 
уа^ыт iшiнде тез артып келе жат^анына тез кез жеткiзуге болады. Осы уа^ыт аралыгында 
ЦКП-га тек ынтагерлер ^ызыгушылыщ танытты [1, 2], содан кейiн б^л нарыщ инвестор- 
лардыц ете кец ау^ымына ^ызыгушылыщ танытты [3, 4]. Сонымен ^атар, бYгiнде кепте- 
ген мемлекеттер мен олардыц ^аржы ^йымдары, мысалы, банктер, несиелiк жэне са^тан- 
дыру компаниялары ез активтеpiнде ЦКВ бар [4]. Кептеген мемлекеттер мен олардыц 
^аржы ^йымдары ЦКВ-ны толывданды телем ^¥ралы pетiнде толыщ тану туралы мэселенi 
тал^ылайды жэне сэйкесшше ЦКВ Yшiн толывданды телем жYЙелеpiн мемлекеттер дец- 
гейiнде дамыту идеясын алга тартады. БYгiнде элемде мамандандырылган криптовалюта 
биржалары белсендi ж^мыс ютейдь М^ндай биржалар жеке инвесторлар мен ЦКВ-ны 
занды телем ^¥ралдары ретшде танитын жеке компаниялар арасында сауда-сапъщты 
жYpгiзуге ыщпал етедi [5-7]. Классикалыщ биржалыщ ^ызмет пен ЦКВ-мен мэмшелермен 
айналысатын биржалар арасындагы белгiлi бip ^састыщ туралы айтуга болады.

Криптовалюта биржаларында а^паратты^ ^ауiпсiздiктщ жагдайдыц езгеру^ тек жаг- 
дайды жэне а^параттыщ ^ауш аздш т ба^ылаудыц нег^рлым ^атац тетiктеpi пайда болган 
жагдайда гана мYмкiн болады, тиiстi сауда аландары мен олардыц электрондыщ сервис- 
теpi пайда болган жагдайда гана мYмкiн болады. Б^л жаца зерттеулер жYpгiзудi талап 
етедi.

Осылайша, б^л ж^мыстыц ма^саты -  тэуекелдеpдi багалау Yшiн ^олданылатын эдiстеp 
мен модельдерге, соныц ш шде а^параттыщ ^аушшздшке (АК), ЦКВ нарыгыныц 
^ызметтерше жэне тиiстi биржалыщ аландарга талдау жYpгiзу.

Эдеби шолу. Криптовалюта биржалары (б^дан api-КВБ) ^андай да бip енiмдi сатып 
алумен/сатумен айналысатын ^^сас биржалар сия^ты аппараттыщ-багдарламалыщ 
^амтамасыз етудiн Yлгiлiк жиынтыгына ие. Мысалы, б^л пайдаланушыларды тipкеуге 
арналган багдарламалыщ ^абыщшалар, сонымен ^атар жацалыщтар арналары, чаттар, 
аналитика жэне т. б.

Крипто-валюталыщ тэуекелдер -  б^л ЦКВ сату/ сатып алу процесвде инвесторлардыц 
^аржылыщ шыгындарыныц ыщтималдыгы. Технологиялыщ крипто-валюталыщ тэуекел- 
деpдi, ец алдымен, ЦКВ-мен операциялардыц а^паратты^ ^аушаздш н (АК) ^амтамасыз 
етумен байланысты ^арастырамыз.

КВБ-ны б^зуга байланысты алгаш^ы фактiлеp алгаш^ы сауда аландары ашылган кезде 
пркелдь Ец танымал бipi 2011 жылы MtGox (Жапония) биржасын б^зу болды. Хакеpлiк 
факт тipкелгенiмен, тиiстi ^орытынды жасалмады.

2016 жылы АКШ-тагы Bitfinex биржасы б^зылды. Б^зу Bitcoin курсыныц ^^лды- 
рауына экелдi. Шын мэншде, б^л сауда ^ызметтерш тiкелей б^зу ЦКВ багамына тiкелей 
эсер еткен екiншi жагдай. Жагдайдыц ауырлыгына АКШ FBI мамандары тергеуге 
^осылганы куэ болды.
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Каза^станда криптовалюта саласы белсендi дамып келедi -  2021 жылы майнерлер 
Кытайдан белсендi кете бастады, б^л саланьщ iлгерiлеуiне айтарлыщтай эсер eTTi. Bitriver 
мэлiмeттeрi бойынша, Казахстан криптовалюта майнинп бойынша ец iрi елдердщ 
ондыгына кiрeдi.

Profinvestment сарапшылары Казахстан Yшiн криптовалюта биржаларын ^арап, 
цифрлыщ активтeрдi ^лттыщ валюта тецгемен сатып алуга немесе сатуга мYмкiндiк 
бeрeтiн платформалардыц рeйтингiн жасады. Олардыц пiкiрiншe, 6Yrrnri танда Казахстан 
нарыгында ж^мыс ютейтш ец кдушиз жэне сeнiмдi биржаларга Bybit, Binance, OKX жэне 
бас^алары (барлыгы 15 криптобиржа) жатады.

Binance криптобиржасына жYргiзiлгeн талдау ж^мыс барысында оган бiрнeшe 
шабуылдар сэттi журпзшгенш кeрсeттi, олардыц арасында фишингтiк шабуылдар да бар. 
Мысалы, 2019 жылдыц мамырында Binance криптовалюта биржасы шамамен 7000 BTC 
зардап шeктi. Хакерлер Binance-т  б^зу Yшiн фишинг пен зиянды багдарламаны ^олдана 
алды. Зиянкестер 40 миллион долларлыщ биткоиндермен ^ашып кeттi. Нэтижeсiндe 
Binance eзiнiн кдуш аздтн  арттыруга уэде бeрдi. 2022 жылдыц к;азан айында Binance 
криптобиржасы хакерлер жалпы сомасы 570 миллион долларды ^¥райтын токeндeрдi 
^рлаганнан кeйiн блокчейн желюш уа^ытша то^татты. Оныц BNB токендер тiзбeгiмeн 
байланысты брандмауэрге шабуыл жасалды, б^л хакерлерге токeндeрдi желщен тыс 
жылжытуга мYмкiндiк бeрдi.

Blockchain-нщ пайда болуымен хакерлер шабуылдар мен хакерлш техниканы жаца 
багыт^а багыттады. Мэселен, мысалы, Blockchain Yшiн телем (вирусы-вымогатели) 
вирустары, трояндыщ багдарламалар, жалган сайттарды ^олдану принциптeрi ^айта 
^аралды.

Биржаларга, цифрлыщ ^ызметтерге жэне ЦКВ саудасымен айналысатын ойыншы - 
ларга багытталган фишингтiк шабуылдар элi де езекп болып ^ала бeрeдi. Фишингпк 
шабуылдар пайдаланушылардыц жеке дeрeктeрiнiн б^зылуына байланысты ^ауiптeрдi 
жасырады. М^ндай агып кeтудiн бiр мысалы Leger (Франция) крипто эмияндарын 
^олдауга арналган аппараттыщ платформадан 270 000 -нан астам крипто эмияндарына 
^атысты дeрeктeрдiн агып кeтуi болды [4, 8 -11]. М^ндай агып кету бiр уа^ытта 
шабуылдаушыларга дивидендтер тeлeмeуi мYмкiн, б1ра^ олар а^параттыц бiр бeлiгiн 
хакерлер ^осымша шабуылдар кeзiндe ^олдана алатындыгына ыщпал eтeдi. 
0дiлeттiлiк Yшiн, барлыщ фишингтiк шабуылдар шабуылдаушы тарап Yшiн нэтиже 
бeрмeйтiнiн eскeрiнiз. 0йткeнi, пайдаланушылар жаца сiлтeмeлeргe элде^айда м ^ и я т  
бола бастады. Кебшесе м^ндай шабуылдар салдарсыз eтeдi. ЦКВ -мен байланысты 
^аржылыщ цифрлыщ ^ызметтерге (крипто биржаларына) жасалган шабуылдар 
элде^айда Yлкeн ^ауш болып табылады. Мiнe, [9]-да кeлтiрiлгeн осындай 
шабуылдардыц шагын тiзiмi.

Ец Yлкeн тэуекелдер 51 % шабуылмен байланысты. Шабуылдаушылар Yшiн м^ндай 
шабуыл оны жYзeгe асыруга eзiнiн ^аржылыщ инвестицияларын жогалту ^аушмен 
байланысты. Шабуылдыц б^л тYрi шабуылдаушылар Yшiн ец ^ымбат болып табылады, 
eйткeнi шабуылдаушылар жабдыщты сатып алу (жалга алу) Yшiн айтарлыщтай 
шыгындарга ^шырауы керек. 51 % шабуыл proof-of-Work алгоритмiнe сэйкес ж^мыс 
iстeйтiн блокчейндерге тэн екенш eскeрiнiз.

Bitcoins (BTC) жагдайында шабуылдаушыларга желшщ калган ^уатынан асып тYсeтiн 
есептеу ^уатын алу мYмкiн болмайтынына ^арамастан, б^л кiшiгiрiм ЦКВ-ге ^атысты eтe 
жа^сы жYзeгe асырылады. Мэселен, мысалы, BTC-мен салыстырганда, альткоиндер 
(Near, Polka dot, TXT, Dodge, Monaco, Luna жэне т.б.) блокчeйндi ^оргау Yшiн жeткiлiктi 
тeмeн хэш жылдамдыгымен сипатталады. Демек, олардыц жeлiсiндe 51 % шабуылдар 
болуы мYмкiн.
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1-кесте. ЦКВ-мен айналысатын криптовалюта шабуылдарыныц салдары

Жыл Крипто биржасы 
(Страна)

Шыгындар, 
млн. долларов США

2018 CoinCheck (Жапония) 534

2019 Coinbene (Сингапур) 105

2020 KuCoin (Кытай) 280

Жогарыда айтылгандардыц бэрше ^арамастан, м^ндай шабуылдар сирек емес. 
Мысалы, 2018 жылы осындай шабуыл тiркелдi, оныц барысында ЦКВ ZenCash шабуыл 
жасады. Шабуыл кезiнде ^ос шыгындар 550 мыц А^Ш  долларын, ал шыгындар шамамен 
33 мыц АКЩ долларын кдаады. Осындай шабуылдар КВ Verge, Bitcoin Gold жэне 
electron EU m-де тiркелдi [4].

ЦКВ нарыгына кептеген ыщтимал шабуылдар тек гипотетикалыщ тYрде мYмкiн, 
сондыщтан оларды жYргiзу б^зышудан Yлкен ресурстарды ^ажет етедi. Дегенмен, DDOS 
жэне фишингпк шабуылдар сия^ты дэстYрлi шабуылдар ЦКВ курстарыныц 
орныщсыздывда экелуi мYмкiн. Б^л ез кезегiнде Форексте ^олданыла алады, онда ^ыс^а 
позицияларды ашуга, мэмiлелердi тез ашуга жэне тэуекелдердi хеджирлеуге болады. 
Шабуылдаушыларга бiр тиiмдi шабуыл жасау жеткшкп, сондыщтан ЦКВ арзандайды. 
Жар^ын мысал - Mt.Gox, ^ас^немдер биржадан 650 мыц BTC-нi абайлап алып шывдан 
кезде. Жогарыда айтылгандардыц барлыгы ЦКВ нарыгыныц киберкаушсiздiriн 
багалаудыц жаца эдiстерi мен модельдерiн дамыту багытында жаца зерттеулердiц 
езектiлiгiн аныщтайды, мысалы, нейрондыщ желiлердi, ойын теориясын жэне б^лыцгыр 
логиканы ^олдану негiзiнде.

ЦКВ нарыгындагы тэуекелдерге арналган басылымдарды талдау [2, 3] мэмiленiц 
инвесторы Yшiн сэттiлiк пен кiрiстiлiк непзшен элеуеттi тэуекелдердi, соныц iшiнде 
биржалыщ ^ызметтердщ а^параттыщ каушиздшне байланысты тYсiну мен кез^араспен 
аныщталатынын керсеттi. ЦКВ-мен байланысты мэселелердi зерттеудiц б^л аспекта 
зерттеу мiндеттерi аясында ерекше ^ызыгушылыщ тудырады. Тиiсiнше, ^азiрri зерттеу 
аясында жан-жа^ты зерттеуге лайыщ.

Материалдар жэне зерттеу ddicmepi. ЦКВ нарыгындагы тэуекелдердщ езвдш  
практикалыщ жэне теориялыщ мацызы бар. Тэуекелдер бас^ару теориясы мен тэж1ри- 
бесiнiц мацызды ^¥рамдас б е л т  болгандыщтан.

ЦКВ нарыгымен байланысты тэуекелдер, соныц iшiнде технологиялыщ тэуекелдер- 
кYPделi к¥былыс. ЦКВ нарыгыныц тэуекелдерiнiц непзшде кептеген сэйкес келмейтiн 
жэне кебшесе ^арама-^арсы на^ты факторлар жатыр. Б^л ЦКВ нарыгы Yшiн тэуекел­
дердщ эртYрлi аныщтамаларыныц болуын жэне нарыщтыц эр тYрлi ^атысушыларыныц 
позициясын аныщтайды.

Ж^мыста келтiрiлген тэуекелдi тYсiндiрудi талдау [2] келес сипаттамалыщ 
ерекшелiктердi аныщтауга мYмкiндiк бердi:

-  ЦКВ нарыщтарына тэн белгiсiздiктiц болуы;
-  ЦКВ нарыгындагы ойыншылар Yшiн инвестициялаудыц балама н^с^аларыныц 

мYмкiндiгi;
-  мэмiле бойынша нэтижелердi алдын ала талдау мYмкiндiгi;
-  мэмiлелер бойынша шыгындардыц пайда болуыныц жеткiлiктi жогары дэрежесi;
-  жогары пайда алу ыщтималдыгы;
-  жэне т.б.
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ЦКВ нарыгында мэмiлелердi жYзеге асыру кезвде тэуекелдердi багалау мэселелерiн 
^озгаган басылымдарды талдау негiзiнде [1, 3] ЦКВ-мен мэмшелер бойынша тэуекел- 
дердi багалау Yшiн ^олданылатын жекелеген математикалыщ эдютер мен модельдердiц 
арты^шылы^тары мен кемшшктерш ^амтитын келесi жиынтыщ кесте к¥рылды, 2-кестенi 
^арацыз.

2-кесте. ЦКВ нарыгындагы операцияларга тэн тэуекелдердi багалауга арналган 
эдiстер мен модельдердi салыстырмалы талдау.

Автор к¥растырган ([2, 3, 12-20] мэлiметтерi бойынша)

№ Эдю/Модель Арты^шылы^тары Кемшiлiктерi
1 2 3 4
1 ЦКВ

инвестициялау
тэуекелдерш
талдаудыц
статистикалыщ
эдiстерi мен
модельдерi

1) ЦКВ нарыгындагы мэмше 
н^с^аларын талдауга жэне 
багалауга жэне бiр тэсiл 
шегiнде кептеген тэуекел 
факторларын ескеруге 
мYмкiндiк бередi;
2) гылыми эдебиеттерде жа^сы 
зерттелген жэне сипатталган.

1) ыщтималдыщ 
сипаттамаларын пайдалану 
^ажеттшш;
2) ойыншы талдау объектюше 
^атысты статистикалыщ а^па- 
раттыц жеткш кп келемiне ие 
болган жагдайда гана ^олда- 
нуга болады жэне а^талады.

2 Шыгындардыц
(инвестициялар
-дыц)
орындылыгын 
талдауга 
негiзделген 
эдiстер мен 
модельдер

1) осы эдюке жэне тиiстi 
Yлгiлерге сэйкес тэуекел 
децгейлерiн ай^ындау ЦКВ-мен 
мэмшелер кезiнде тэуекел- 
дердiц элеуетп айма^тарын 
сэйкестендiруге багдарланган;
2) гылыми эдебиеттерде жа^сы 
зерттелген жэне сипатталган.

1) тэуекел шамасы тугас шама 
ретвде ^абылданса, тиiсiнше 
мэмiле тэуекелшщ кеп 
^^рамдас белiгi ^аралмайды;
2) ЦКВ нарыгында барлыщ 
тэуекел факторларын егжей- 
тегжейлi есепке алу бойынша 
мYмкiндiктер жо^.

3 Сараптамалыщ
багалау
эдiстерi

1) юке асырудыц 
^арапайымдылыгы;
2) эдютеме жа^сы пысыщталган 
жэне багалауды жYргiзуге 
арналган багдарламалыщ ^¥рал 
бар.

1) субъективт сипат^а ие;
2) тэуекелге сараптамалыщ 
зерттеу жYргiзудiц барлыщ 
кезендерш дайындауга жэне 
iске асыруга Yлкен уа^ыт 
шыгындары;
3) сарапшылар арасында 
коммуникацияныц болмауы 
^иын жагдайларда сарапшы- 
лардыц пiкiрлерiн келiсу 
кезiнде ^ателштерге экелуi 
мYмкiн.

4 Аналогтарды 
^олдану эдiсi

1) ^арапайымдылыщ жэне 
жылдам нэтиже;
2) прецеденттерге CYЙенедi;
3) прецеденттердiц кебеюi 
тэуекелдердi талдауга Yлкен 
негiз бередi.

1) Жаца ЦКВ Yшiн 
аналогтарды табу жэне 
багалау ^иын;
2) Егер аналогтар болмаса, 
онда ЦКВ нарыгында барлыщ 
тэуекел факторларын егжей- 
тегжейлi есепке алу 
мYмкiндiгi жо^.
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2-кестенщ жалгасы

1 2 3 4
5 ЦКВ

нарыгындагы
тэуекелдерд1
багалаудыц
аналитикалыщ
эд1стер1

Yлкен эртYрлiлiк, бул оларды 
тэуекелдерд1 багалау Yшiн 
^олданылатын эртYрлi 
багдарламалыщ платформалар 
Yшiн тартымды етедь

Кептеген модельдер ЦКВ 
нарыгында о^ытылмаган 
ойыншылардыц ^абылдауы 
Yшiн жеткiлiктi кYрделi.

5.1 Ы^тималдыщ 1) ЦКВ нарыгында 
сценарийлердщ толыщ спектрiн 
талдау мYмкiн;
2) тецдеспршген тэсiлдер;
3) ЦКВ нарыгыныц элементтерi 
арасындагы езара тэуелдiлiктер 
ай^ын тYрде ескерiледi;
4) белпаздштердщ тэуекелдердi 
^орытынды багалауга эсерiн 
сандыщ тYрде аныщтауга болады.

1) тэуекелдердi талдау кезiнде 
Yлкен ецбек шыгындары;
2) Yлкен белгiсiздiк 
салдарынан б1р^атар 
жагдайларда ^олайлы 
нэтижелердi алу ^иын.

5.2 Детерминист
к

1) тэуекелдердщ барлыщ 
аспектiлерi ай^ын тYрде 
^аралады;
2) осы эдю шецбершдеп 
эдебиеттерде жа^сы сипатталган 
модельдер.

1) есептеу ресурс тарына 
^ойылатын ар тыщ талаптар;
2) нарыщтагы ойыншы лардыц 
эрекеттерiне тэуелдшкке 
байланыс ты кейбiр мэселелер 
шешшмеген;
3) тэуекелдердi есеп теу 
кезiндегi белгiсiз дiктер 
жYЙелi тYрде талданбайды.

5.3 Шеш1м
агашы

1) тэуекелдердi багалаудыц 
барлыщ белшектерiн дэл 
графикалыщ турде усыну 
^амтамасыз етiледi;
2) мэселенi шешудщ ец жа^сы 
жолдарын аныщтауга болады.

1) талдау ^иын
2) Yлкен агаштар;
3) шешiм агашыныц диа- 
граммасын ^олда ну кебiнесе 
ЦКВ нары гындагы жагдайды 
тым жецшдетуге экеледi.

5.4 Имитациялыщ
модельдеу

1) тэуекелдердi талдау кезiнде 
нэтижелердi ^арапа йым 
^абылдау;
2) эдютер мен модельдердi кiрiс 
деректерiн кез келген Yлестiруге 
бейiмдеу мYмкiндiгi;
3) тэуекелге эсер ететш 
факторлар арасындагы кез келген 
езара байланыстар мен езара ю- 
^имылдарды ескеру мYмкiндiгi.

1) тэуекелдi модельдеу Yшiн 
статистикалыщ деректердi 
жинау ^иын;
2) есептеулерде пайдаланы- 
латын айнымалыларды белу 
функцияларын тацдау 
кезiндегi тYсiнiксiздiк;
3) барабар модельдеу моделш 
жасау ^иын;
4) шешiмнiц дэлдш Итерация 
санына тура пропорционал;
5) пайда болу ыщтималдыгы 
ете жогары немесе темен 
ок;игаларды барабар 
модельдеу мYмкiн емес.
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2-кестенщ соцы

1 2 3 4
5.5 Б^лы^ыр

логиканы
(БЛ)
КOлдануFа
непзделген
тэуекелдердi
баFалау

1) тэуекелдердi баFалаудыц 
колданыст^ы эдiстерiнiц 
кемшiлiктерi мен шектеу лерiн 
ецсередi;
2) анык емес кiрiс деректерiмен 
де, лингвистикалык 
критерийлермен де ж^мыс 
iстеуге болады.

1) тшстшк функцияларын 
тацдау жэне тэуекелдердi 
баFалау кезiнде анык емес 
енпзу каFидаларын 
калыптастыру кезшдеп 
субъективтiлiк;
2) арнайы баFдарламалык 
жасактаманыц кажеттiлiгi.

2-кестеде жYргiзiлген талдау керсеткендей, тэуекелдерд1 багалау жYЙелерi мен 
модельдер^ соныц iшiнде БЛ аппаратын колдану негiзiнде ^¥Рылган ЦКВ нарыгы Yшiн 
логикалык жэне жогары т^рактылыкпен сипатталуы мYмкiн. Б^л, эшресе, инвесторлар 
Yшiн тэуекелдердi талдау нарьщтагы жагдай туралы бастапкы деректер мен бшмнщ 
жетiспеушiлiгi жагдайында жYзеге асырылатын ЦКВ нарыгына тэн жагдайлар Yшiн ете 
мацызды. Б^л жагдайда НЛ аппараты сарапшыларга ЦКВ-га инвестициялау тэуекелдерш 
багалаудыц мэнiне назар аударуга mym^ ^ ^  бередi. 0 з  кезегiнде, м^ндай талдау 
нарыктыц негiзгi факторлары, жеке керсетюштер мен факторлар арасындагы себеп- 
салдарлык байланыстарды карастыруды камтиды.

Нэmижелерi жэне оларды талцылау. Мысалы, 1-суретте БЛ математикалык 
аппаратын ^олдануга негiзделген ЦКВ биржасы кызметтершщ акпараттык каушшздтнщ 
тэуекелдерш карапайым талдау схемасы келтiрiлген.

1-суретте керсетшген ^^рылым жогары кетермелi болып табылады. Б^л к¥рылымныц 
негiзiнде ЦКВ нарыгына тэн жеке тэуекелдер жатыр. Содан кешн аны^талган тэуекелдер 
(жэне м^ндай аныктау, мысалы, сараптамалык эдiстердi колдану аркылы алынуы мYмкiн) 
ЦКВ саудасымен айналысатын жеке биржалар децгешнде топтастырылады. Б^л ЦКВ-га 
инвестициялауга байланысты А^-ныц негiзгi тэуекелдерiн аны^тауга мYмкiндiк бередi. 
Дэл осы тэуекелдерге ЦКВ нарыгындагы трендтердi болжауга маманданган жеке 
инвесторларга да, талдаушыларга да назар аударуга болады.

1-суретте керсетiлген нарыщтагы А ^  тэуекелдерiн багалаудыц иерархиялык 
к¥рылымы каржы нарыктарына тэн тэуекелдердщ баска тYрлерiмен салыстырылуы 
мYмкiн. Егер ЦКВ нарыгындагы тэуекелдердщ эркайсысыныц эсерiн талдау кезшде 
колданылатын елшем бiрлiктерiн бiрыцFай параметрге бейiмдеу мYмкiн болса, 
мысалы, д^рыс емес инвестициялау стратегиясын тацдаFанда жэне А ^  тэуекелдерiн 
ескермегенде инвесторFа зиян келтiру немесе каржы ресурстарын жоFалту 
ыктималды^ы.

БЛ аппаратыныц тэуекелдерш баFалау Yшiн пайдаланылFан жаFдайда, жиынтык 
залалдар анык емес жиындарды анык емес сандарFа тYрлендiру нэтижелерi непзвде 
болжануы немесе аныкталуы мYмкiн (мысалы, ойын моделiн пайдалану кезiнде). 
Б^лы^ыр логикалык модельдер А^-ке кауш тенген жаFдайда жэне хакерлер КВБ Yшiн 
кызметтердi корFаудаFы олкылыктарды пайдаланFан жаFдайда ЦКВ-даFы 
инвесторлардыц жалпы шыFындарын сипаттай алады. Сонымен катар, ЦКВ-Fа 
инвестициялауFа баFытталFан каржы ресурсын жоFалтудыц непзп тэуекелiн аныктаудан 
баска, сiз БЛ аппаратыныц кемепмен белгiлi бiр тэуекелдщ себептерiн сипаттай аласыз, 
мысалы, 1-суретте керсетшген тэуекелдер тобынан. Б^л акпаратты ез тэуекелдерiн 
азайтуFа тырысатын элеуетп инвестор басшылыкка ала алады.
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Келесшермен байланысты жеке тэуекелдер:

1-сурет. ЦКВ-мен операцияларга тэн тэуекелдерд1 багалаудыц к¥рылымдык схемасы 
(автор сараптамалык эд1стер мен БЛ аппаратын б1р1кпру непзвде эз1рлеген)

КВБ-ны б^зудан баска, зиянкестер элеуметтiк инженерия эдютерш жиi колдана 
бастады. Б^л кебiнесе нэтиже бередi, эсiресе киберкылмыскерлерге ЦКВ нарыгындагы 
жацадан келген ойыншы карсы болган кезде.

М^ндай шабуылдардан коргану ете киын жэне ец сенiмдi эдiс-нарыктаFы 
ойыншылардыц сауаттылыFын арттыру жэне ЦКВ-мен операциялар жасау кезшде 
эдеттегi кыраFылык.

КВБ-Fа баFытталFан шабуылдардыц саны артуы мYмкiн, ейткенi шабуылдаушылар 
сэттi шабуылды жYзеге асыру барысында ете Yлкен сыйакы ала алады.

Киберкауiпсiздiк саласындаFы жетекшi компаниялар эзiрге КВБ кызметiне 
байланысты киберкауiптердiц жаца ландшафтын калыптастыра бастаFанын ескерiцiз. Ал 
КВБ жасаушылар ЦКВ-пен мэмiлелер бойынша жылдам пайданы артык кере отырып, ДБ 
А ^ ^ а  инвестиция салуFа элi дайын емес.

Корытындылар. Осылайша, ж^мыста осындай негiзгi нэтижелер алынды:
1) тэуекелдердi баFалау Yшiн колданылатын эдютер мен модельдерге, оныц iшiнде 

ЦКВ акпараттык кауiпсiздiгiне байланысты жэне тиiстi КВБ^а шолу жэне талдау 
жасалды;

2) б^л нарыкка деген кызыFушылык салыстырмалы тYPде аз уакыт iшiнде тез есетш  
керсетiлген. Сонымен катар, бYгiнде кептеген мемлекеттер мен олардыц каржы ^йым- 
дары, мысалы, банктер, несиелiк жэне сактандыру компаниялары ез активтерiнде ЦКВ^а 
ие;

3) КВБ кызметiн камтамасыз ететiн электрондык сервистердiц АК̂  камтамасыз ету 
мiндетiн шешудiц аралас эдютерш дамытуды кездейтiн баFыт перспективалы болып 
табылатыны аныкталды.



«ВЕСТНИК ВКТУ» 12 2 № 2, 2024

Эдебиеттер Ti3iMi

1. Ertz, M., & Boily, E. The rise of the digital economy: Thoughts on blockchain technology and 
cryptocurrencies for the collaborative economy // International Journal of Innovation Studies, 2019, 
no. 3(4). -  Pp. 84-93.

2. Bunjaku, F., Gjorgieva-Trajkovska, O., & Miteva-Kacarski, E. Cryptocurrencies-advantages and 
disadvantages // Journal of Economics, 2017. -  No. 2(1). -  Pp. 31-39.

3. Sapovadia, V. Legal issues in cryptocurrency // In Handbook of Digital Currency Academic Press. 
2015. -  Pp. 253-266.

4. Haynes, A., & Yeoh, P. Cryptocurrencies and Cryptoassets: Regulatory and Legal Issues // Taylor 
& Francis. 2020.

5. T. Zoumpekas, E. Houstis, and M. Vavalis, Eth analysis and predictions utilizing deep learning // 
Expert Systems with Applications, 2020. -  Vol. 162. -  P. 113866.

6. Mallqui, D. C., & Fernandes, R. A. Predicting the direction, maximum, minimum and closing prices 
of daily Bitcoin exchange rate using machine learning techniques // Applied Soft Computing, 2019.
-  No. 75. -  Pp. 596-606.

7. Mannaro, K., Pinna, A., & Marchesi, M. Crypto-trading: Blockchain-oriented energy market // 
In 2017 AEIT International Annual Conference IEEE. 2017, September. -  Pp. 1-5.

8. Kim, C. Y., & Lee, K. Risk management to cryptocurrency exchange and investors guidelines to 
prevent potential threats // In 2018 international conference on platform technology and service 
(PlatCon) IEEE. 2018, January. -  Pp. 1-6.

9. Almaqableh, L., Reddy, K., Pereira, V., Ramiah, V., Wallace, D., & Veron, J. F. An investigative 
study of links between terrorist attacks and cryptocurrency markets // Journal of Business 
Research, 2022. -  No. 147. -  Pp. 177-188.

10. Caporale, G.M., Kang, W.Y., Spagnolo, F., & Spagnolo, N. Cyber-attacks and cryptocurrencies // 
CESifo Working Paper. 2020. -  No. 8124.

11. Аксенова, Н.И., & Спиридонова, Е.А. Криптовалютный рынок: потенциал, риски и драйверы 
развития // Закономерности и тенденции формирования системы финансово-кредитных 
отношений, 2021. -  C. 4-23.

12. Alkhalifah, A., Ng, A., Kayes, A.S. M., Chowdhury, J., Alazab, M., & Watters, P.A. A taxonomy of 
blockchain threats and vulnerabilities. In Blockchain for Cybersecurity and Privacy // CRC Press. 
2020. -  Pp. 3-28.

13. Alvarez-Ramirez, J., Rodriguez, E., & Ibarra-Valdez, C. Long-range correlations and asymmetry in 
the Bitcoin market // Physica A: Statistical Mechanics and its Applications, 2018. -  No. 492. -  Pp. 
948-955.

14. Ding, Y., & Chen, W. Probing the Mystery of Cryptocurrency Exchange: The Case Study Based on 
Mt. Gox // In 2022 International Conference on Service Science (ICSS) IEEE. 2022, May. -  Pp. 
297-304.

15. Boireau, O. Securing the blockchain against hackers // Network Security, 2018. -  No. 2018(1). -  
Pp. 8-11.

16. Hu, J., Luo, Q., & Zhang, J. The fluctuations of bitcoin price during the hacks // International Journal 
of Applied Research in Management and Economics, 2020, no. 3(1). -  Pp. 10-20.

17. Astrakhantseva, I., Astrakhantsev, R., & Los, A. Cryptocurrency fraud schemes analysis // In SHS 
Web of Conferences. EDP Sciences. 2021, Vol. 106. -  P. 02001.

18. Andryukhin, A.A. Phishing attacks and preventions in blockchain based projects. In 2019 
International Conference on Engineering Technologies and Computer Science (EnT). IEEE. 2019, 
March, pp. 15-19.

19. Aggarwal, S., & Kumar, N. Attacks on blockchain // In Advances in Computers, 2021, Vol. 121. -  
Pp. 399-410.

20. Mrazek, K., Holton, B., Cathcart, C., Speirer, J., Do, J., & Mohd, T. K. Risks in B lockcha in -A  
Survey about Recent A ttacks w ith M itigation Methods and Solutions fo r Overall // In 2022 
IEEE International Conference on Electro Information Technology (eIT), IEEE. 2022, May. -  
Pp. 5-10.

References

1. Ertz, M., & Boily, E. The rise of the digital economy: Thoughts on blockchain technology and 
cryptocurrencies for the collaborative economy // International Journal of Innovation Studies, 2019, 
no. 3(4). -  Pp. 84-93.



№ 2, 2024 1 23 «Ш^ТУ ХАБАРШЫСЫ»

2. Bunjaku, F., Gjorgieva-Trajkovska, O., & Miteva-Kacarski, E. Cryptocurrencies-advantages and 
disadvantages // Journal of Economics, 2017. -  No. 2(1). -  Pp. 31-39.

3. Sapovadia, V. Legal issues in cryptocurrency // In Handbook of Digital Currency Academic Press. 
2015. -  Pp. 253-266.

4. Haynes, A., & Yeoh, P. Cryptocurrencies and Cryptoassets: Regulatory and Legal Issues // Taylor 
& Francis. 2020.

5. T. Zoumpekas, E. Houstis, and M. Vavalis, Eth analysis and predictions utilizing deep learning // 
Expert Systems with Applications, 2020. -  Vol. 162. -  P. 113866.

6. Mallqui, D. C., & Fernandes, R. A. Predicting the direction, maximum, minimum and closing prices 
of daily Bitcoin exchange rate using machine learning techniques // Applied Soft Computing, 2019.
-  No. 75. -  Pp. 596-606.

7. Mannaro, K., Pinna, A., & Marchesi, M. Crypto-trading: Blockchain-oriented energy market // 
In 2017 AEIT International Annual Conference IEEE. 2017, September. -  Pp. 1-5.

8. Kim, C. Y., & Lee, K. Risk management to cryptocurrency exchange and investors guidelines to 
prevent potential threats // In 2018 international conference on platform technology and service 
(PlatCon) IEEE. 2018, January. -  Pp. 1-6.

9. Almaqableh, L., Reddy, K., Pereira, V., Ramiah, V., Wallace, D., & Veron, J. F. An investigative 
study of links between terrorist attacks and cryptocurrency markets // Journal of Business 
Research, 2022. -  No. 147. -  Pp. 177-188.

10. Caporale, G.M., Kang, W.Y., Spagnolo, F., & Spagnolo, N. Cyber-attacks and cryptocurrencies // 
CESifo Working Paper. 2020. -  No. 8124.

11. Aksenova, N.I., & Spiridonova, E.A. Kriptovalyutnyj rynok: potencial, riski i drajvery razvitiya // 
Zakonomernosti i tendencii formirovaniya sistemy finansovo-kreditnyh otnoshenij, 2021. -  C. 4-23.

12. Alkhalifah, A., Ng, A., Kayes, A.S. M., Chowdhury, J., Alazab, M., & Watters, P.A. A taxonomy of 
blockchain threats and vulnerabilities. In Blockchain for Cybersecurity and Privacy // CRC Press. 
2020. -  Pp. 3-28.

13. Alvarez-Ramirez, J., Rodriguez, E., & Ibarra-Valdez, C. Long-range correlations and asymmetry in 
the Bitcoin market. // Physica A: Statistical Mechanics and its Applications, 2018. -  No. 492. -  Pp. 
948-955.

14. Ding, Y., & Chen, W. Probing the Mystery of Cryptocurrency Exchange: The Case Study Based on 
Mt. Gox // In 2022 International Conference on Service Science (ICSS) IEEE. 2022, May. -  Pp. 
297-304.

15. Boireau, O. Securing the blockchain against hackers // Network Security, 2018, no. 2018(1). -  Pp. 
8-11.

16. Hu, J., Luo, Q., & Zhang, J. The fluctuations of bitcoin price during the hacks // International Journal 
of Applied Research in Management and Economics, 2020, no. 3(1). -  Pp. 10-20.

17. Astrakhantseva, I., Astrakhantsev, R., & Los, A. Cryptocurrency fraud schemes analysis // In SHS 
Web of Conferences. EDP Sciences. 2021, Vol. 106. -  P. 02001.

18. Andryukhin, A.A. Phishing attacks and preventions in blockchain based projects. In 2019 
International Conference on Engineering Technologies and Computer Science (EnT). IEEE. 2019, 
March. -  Pp. 15-19.

19. Aggarwal, S., & Kumar, N. Attacks on blockchain // In Advances in Computers, 2021, Vol. 121. -  
Pp. 399-410.

20. Mrazek, K., Holton, B., Cathcart, C., Speirer, J., Do, J., & Mohd, T. K. Risks in B lockcha in -A  
Survey about Recent A ttacks with M itigation Methods and Solutions fo r Overall // In 2022 
IEEE International Conference on Electro Information Technology (eIT), IEEE. 2022, May. -  
Pp. 5-10.


