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BLOCKCHAIN ТЕХНОЛОГИЯСЫ НЕГ1З1НДЕ АКПАРАТТЫК КАУ1ПС1ЗД1КТ1 
КАМТАМАСЫЗ ЕТУДЩ КОМПЬЮТЕРЛ1К МОДЕЛ1Н 0З1РЛЕУ

РАЗРАБОТКА КОМПЬЮТЕРНОЙ МОДЕЛИ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ НА ОСНОВЕ ТЕХНОЛОГИИ BLOCKCHAIN 

DEVELOPMENT OF A COMPUTER MODEL FOR ENSURING INFORMATION SECURITY 
BASED ON BLOCKCHAIN TECHNOLOGY

Ацдатпа. Цифрлыц технологиялар мен ацпараттыц цатерлер дэу/'р/'нде деректерд/'ц 
цау/'па'здг'н цамтамасыз ету басым мэселе болып табылады. Бул жумыста цаутаз царжылыц 
операцияларды цамтамасыз цамтамасыз ету жэне деректермен алмасу мэселесн шешет1н 
транзакцияларды цаутсв орындауза мYмкiндiк берет/'н блокчейн технологиясына нег/'зделген 
инновациялыц компьютерл/'к модель усынылзан. Blockchain технологиясын жэне SHA-256 
алгоритм/'н цолдана отырып, модель ацпараттыц тутастызы мен езгермеу/не кептдт бередi, 
бул ацпаратты манипуляциялар мен езгерстерден цорзайды.Эз/рленген баздарлама м эт ндк  
ацпараттыц хэш мэндерн сен1мд1 есептеу Yшiн SHA-256 алгоритм/'н цолданады. Сонымен 
цатар, жумыста блокчейн технологиясын практикалыц тYрде цолдану мысалдары келт/'ртген, 
соныц 1'ш1нде Metamask кибер-эмиянын ашу жэне Goerli тестт/'к жел/анде шынайы 
транзакцияларды жасау царастырылзан. Бул модельдi нацты сценарийлерде цалай ти1мд1 
цолдануза болатындызын керсетедi. Зерттеу нэтижелерi ацпараттыц цау1пс1зд1кт1 
цамтамасыз етудегi блокчейн технологиясыныц болашазы мен ти1мд1л1г1 туралы цорытынды 
жасауза мYмкiндiк беред/.Зерттеу нэтижелерi ацпараттыц цау1пс1зд1кт1 цамтамасыз етудегi 
блокчейн технологиясыныц болашазы мен ти1мд1л1г1 туралы цорытынды жасауза мYмкiндiк 
бередi.

Ty^ h свздер: транзакция; блокчейн; крипто-эмиян; Metamask; тестт/'к желi; Goerli; 
Ethereum; Эфириум; майнер.

Аннотация. В эпоху цифровых технологий и информационных угроз обеспечение 
безопасности данных является приоритетным вопросом. В данной работе представлена 
инновационная компьютерная модель, основанная на технологии блокчейн, которая позволяет 
безопасно совершать транзакции, что решает проблему обеспечения безопасных финансовых 
операций и обмена данными. Благодаря использованию технологии блокчейн и алгоритма SHA- 
256, модель гарантирует целостность и неподменность данных, что защищает информацию 
от манипуляций и изменений. Разработанная программа использует алгоритм SHA-256 для 
надежного вычисления хэш-значений текстовой информации. Кроме того, в работе 
представлены примеры практического применения блокчейн-технологии, включая открытие 
киберкошелька Metamask и проведение реальных транзакций на тестовой сети Goerli. Это 
демонстрирует, как модель может быть эффективно применена в реальных сценариях. 
Результаты исследования позволяют сделать вывод о перспективности и эффективности 
технологии блокчейн в обеспечении информационной безопасности.

Ключевые слова: транзакция; блокчейн; крипто-кошелек; Metamask; тестовая сеть; Goerli; 
Ethereum; Эфириум; майнер.

mailto:kdinayadi@gmail.com
mailto:mukashevaru@mail.ru


№ 2, 2024 1 45 «Ш^ТУ ХАБАРШЫСЫ»

Abstract. In the era of digital technologies and information threats, ensuring data security is a priority 
issue. This paper presents an innovative computer model based on blockchain technology, which allows 
you to safely make transactions, which solves the problem of ensuring secure financial transactions and 
data exchange. Thanks to the use of blockchain technology and the SHA-256 algorithm, the model 
guarantees the integrity and non-substitution of data, which protects information from manipulation and 
changes.The developed program uses the SHA-256 algorithm for reliable calculation of hash values of 
textual information. In addition, the paper presents examples of the practical application of blockchain 
technology, including the opening of the Metamask cyber wallet and conducting real transactions on the 
Goerli test network. This demonstrates how the model can be effectively applied in real-world scenarios. 
The results of the study allow us to conclude that blockchain technology is promising and effective in 
ensuring information security.

Keywords: transaction; blockchain; crypto wallet; Metamask; test network; Goerli; Ethereum; 
Ethereum; miner.

Kipicne. Деректер экономикада, элеуметпк езара эрекеттесуде жэне техникалыщ 
инновацияларда шешушi рел ат^аратын ^аз1рп цифрльщ технологиялар элемвде 
а^параттыц сенiмдi ^оргалуын ^амтамасыз ету барган сайын басым мвдетке айналуда. 
А^параттьщ к;аушиздшке деген ^ызыгушылыщтыц артуы деректердщ к¥пиялылыгын, 
тугастыгын жэне сэйкесшздтн ^амтамасыз ете алатын инновациялыщ тэсiлдердi Yнемi 
iздеуге экеледi. Б^л т^ргыда, блокчейн технологиясы транзакция к;аушиздт мен 
деректердi сакгаудыц ец перспективалы шешiмдершщ бiрi ретiнде ерекшеленедi.

Бастащыда криптовалюталардыц негiзi ретiнде ^ры лган Блокчейн орталыщтан- 
дырылмаган ^аржылыщ операцияларга арналган инфрак¥рылымнан элде^айда кеп болды. 
Оныц блокчейнге непзделген бiрегей ^рылымы жогары сешмдшк пен мелдiрлiктi 
^амтамасыз етедi. Эрбiр транзакция расталады жэне блокчейнде сакгалады, б^л 
деректердi манипуляциялау жэне б^рмалау мYмкiндiгiн жояды. Алайда, blockchain 
^осымшаларында каушиздш'п жYзеге асыру тек осы технологияныц негiздерiн тYсiнудi 
гана емес, сонымен ^атар ^осымша ^органыс ^абатын ^амтамасыз ете алатын 
инновациялыщ эдiстердi эзiрлеудi ^ажет етедi.

Б^л зерттеудщ ма^саты транзакциялар кезiнде а^параттыц сенiмдi ^оргалуын 
^амтамасыз ету Yшiн блокчейн технологиясына негiзгi iрге тасы болып табылатын 
хэштеу операциясын жYзеге асыратын компьютерлiк модельдi эзiрлеу жэне талдау, 
сондай-а^ goerli сына^ желюшщ мысалында блокчейн технологиясыныц практикалыщ 
^олданылуын зерттеу болып табылады.

Зерттеудщ мiндеттерiне компьютерлш модельдi эзiрлеу, SHA жэне MD5 алгоритмш 
^арастыру, Metamask кибер-эмиянын жэне Goerli сына^ желiсiн пайдалана отырып, 
транзакциялардыц шынайы мэнiнде ^алай жYзеге асатынын зерттеу, нэтижелердi талдау 
жэне а^параттыщ ^аушшздшт ^амтамасыз етудегi блокчейн технологиясыныц тшмдшгш 
багалау кiредi.

Зерттеу нысаны: блокчейн технологиясы жэне оны деректер ^ ау ш азд т  мен 
транзакцияларды жYзеге асыруда ^олдану.

Зерттеу пэнi: блокчейн технологиясына непзделген компьютерлш модель, сонымен 
^атар Goerli сына^ желюшщ мысалында осы модельдщ практикалыщ ^олданылуын 
талдау.

Б^л та^ырыптыц езектiлiгi блокчейн технологиясына деген ^ызыгушылыщтыц 
артуына, оны эртYрлi салаларда ^олдануга, сондай-а^ цифрлыщ ^ауштердщ ^ар^ынды 
дамуына байланысты. Б^л зерттеудщ практикалыщ мацызы бар жэне а^параттыщ 
^аушс1зд1кп ^амтамасыз етудщ тиiмдi эдiстерiн дамытуга, сондай-а^ осы салада 
блокчейннщ тYсiнiгi мен элеуетiн iлгерiлетуге ыщпал етуi мYмкiн.
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Эдеби шолу. Макалада [1] Blockchain технологиясы негiзiнде Бiшкек каласыныц 
Iшкi icTep бас баскармасыныц экстремизмге жэне зацсыз кeшi -^онга карсы ic-^имыл 
к;ызметшщ ecerni т^лгаларыныц деректерш сактау жэне ецдеу Yшiн таратылган ^¥жат 
айналымы жYЙeciн эзipлeу нэтижeлepi кeлтipiлгeн. Макалада [2] жYpгiзiлгeн зерттеу 
веб-^осымшалардагы деректердщ каушиздш мен сеш мдш тн арттырудагы блокчейн 
технологиясыныц peлiнe багытталган. Ж^мыста блокчeйндi колданатын онлайн о^ыту 
платформаларындагы деректердщ к;ауш аздтн жаксарту жолдары карастырылады, 
блокчейн пайдаланушылардыц авторизациясына шабуылдарды калай болдырмайды, 
сонымен катар онлайн курстык платформаларга арналган блокчейн транзакциясыныц 
модeлi ^сынылган мэселелер тал^ыланады. Макала авторлары [3] cпутниктiк 
ресурстардыц шeктeулi болуына байланысты cпутниктiк байланыс жYЙeлepiнiц 
осалдыгы мэceлeлepiн карастырады жэне байланыс ^аушс1здтн жаксарту Yшiн 
архитектуралык шeшiм ^сынады. Б^л схема спутниктер мен жердеп жабдыщты 
бipiктipeдi, дepeктepдi пркеу жэне аутентификация Yшiн блокчeйндi пайдаланады жэне 
экcпepимeнттiк модельдеу керсеткендей, дepeктepдi ^оргауды айтарлыщтай 
жаксартады. Ютаптыц авторы [4] Bitcoin жэне Blockchain технологиясына егжей- 
тeгжeйлi кipicпe беред^ сонымен катар blockchain к;ауш^здшнщ №ri3i болып 
табылатын криптографияныц нeгiздepiн сипаттайды. Ж^мыста [5] блокчейннщ нeгiзгi 
т^жырымдамалары мен оныц эpтYpлi салаларда, соныц iшiндe кибepкауiпciздiк 
саласында колданылуы туралы кол жeтiмдi сипаттама бepiлгeн. Ютапта [6] блокчейннщ 
экономика мен когамныц эpтYpлi секторларына, соныц iшiндe акпараттык к;аушиздш 
саласына eнгiзгeн eзгepтулepiнiц элеует талкыланады. Кiтап авторы [7] блокчeйндi 
эpтYPлi салаларда, соныц iшiндe деректердщ кауiпciздiriндe блокчeйндi практикалык 
колданудыц накты мысалдарына назар аударады. Ж^мыста [8] блокчейн 
технологиясыныц непзп аcпeктiлepiнe, соныц iшiндe каушшздшке кыскаша, бipак 
акпараттык шолу жасалынган. Кiтап [9] блокчейн ^аушс1здт мэceлeлepiн карастырады 
жэне эpтYpлi кауштер мен шабуыл cцeнаpийлepiн, сондай-ак корганыс эдicтepi мен 
К^ралдарын талкылайды.

Макалада [10] автор блокчейн технологиясына непзделген жеке дepeктepдi eцдeудiц 
инновациялык тэciлiн сипаттайды. Б^л тэciл дepeктepдi eцдeудiц кауш ш здт мен 
тиiмдiлiгiн камтамасыз етуге багытталган бipкатаp нeгiзгi аcпeктiлepдi камтиды. 
Макаланыц авторы [11] непзделген каушиздш эдicтepiн сипаттау жэне салыстыру, 
Bitcoin жэне Ethereum-да колданылатын блоктарды бipнeшe рет растау, сондай-ак 
желшщ таралуы, эpтYpлi блок eлшeмдepi, блоктарды к¥ру аралыктары, тарату 
мeханизмi сиякты накты элeмдeгi шeктeулepдi ескере отырып, майнepлepдiц 
ж^мыстарына байланысты оцтайлы стратегиялык аппарат бepeдi.

Бiздiц ж^мысымызда дepeктepдi хэштeудi SHA жэне MD5 алгоpитмдepi аркылы 
жYзeгe асыратын компьютepлiк модель, хештеу жэне транзакциялар алгоpитмдepi, 
сондай-ак goerli сынак жeлici аркылы блокчейндеп транзакцияларды зерттеу 
карастырылады.

Материалдар жэне зерттеу ddicmepi. Ж^мысты орындау барысында кeлeci 
теориялык материалдар мен эдютер колданылды: криптография нeгiздepi, транзакция 
деректерш талдау, блокчейн технологиясы, Goerli сынак жeлici, Metamask кибepкошeлeгi, 
SHA-256, SHA-512 алгоpитмi, статистикалык эдicтep, транзакция деректерш коргау 
эдicтepi мен к¥ралдары, сынак жeлiciндeгi транзакцияларды талдау эдicтepi.

Ж^мыс аясында колданылган багдарламалар жэне багдарламалау тiлдepi: Microsoft 
Visual Studio, Windows PowerShell, MetaMask, C#.
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Нэтижeлepi жэне оларды талцылау. Б^л белiмде хэштеу ар^ылы деректердi ^оргау, 
блокчейндегi транзакцияларды тесттiк желюшщ мысалында зерттеу, хэштеудi жYзеге 
асыратын компьютерлiк модель К¥ру с^ра^тарын ^арастырамыз.

Хэштеу арцылы depeKmepdi цоргау: SHA жэне MD5 нeгiзiндeгi хэштepдi ecenmeydiц 
багдарламалъщ модeлi. Хэш -  а^паратты цоргау Yшiн ^ажетп шифрлау талаптарына 
жауап беретiн функция. Хэш функциясы еркiн ^зынды^тагы кiрiстер мэцщ хэш коды 
немесе хэш мэш деп аталатын т^ра^ты ^зынды^тагы шыгыс мэнiне тYрлендiредi. Хэш 
функцияларыныц непзп ^асиеттершщ бiрi -  оныц бiрегейлiгi: эртYрлi хэш мэндерi 
эртYPлi юрю мэндерiне сэйкес келуi керек. Хэш функциялары деректердiц т^тастыгын 
тексеру, аутентификация жэне деректердi iздеу Yшiн а^параттыщ к;аушиздште кецiнен 
^олданылады. Олар сондай-а^ а^паратты тиiмдi са^тау жэне iздеу Yшiн хэш кестелерi 
сия^ты деректер к¥рылымдарында ^олданылады [12].

Хэш функциялары ^аз1рп криптографияда мацызды рел ат^арады. Олар эртYрлi 
ма^саттарда ^олданылады, соныц iшiнде деректердiц т^тастыгын тексеру, цифрлыщ 
^олтацбалар, ^ п и я  сездердi са^тау жэне кiлттердi шыгару. Сонымен ^атар, хэш 
функциялары б1р багытта тез есептеле^ндей етiп жасалган, бiра^ керiсiнше есептеу 
мYмкiн емес, б^л оларга CYЙенетiн криптографиялыщ схемалардыц каушиздшн 
^амтамасыз етедi [13].

Бiрдей деректер эр^ашан бiрдей хэштелген мэндi бередi. Блокта жазылган а^параттыц 
бiр символы гана езгерсе, онда хэш сомасы тYбегейлi езгерюке ¥шырайды.

Блокчейн жYЙесiнде эрбiр блокта езше дейiнгi блокта жазылган а^параттыц хешiнiц 
бiр белiгi сакгалынады, сол себепт де блоктар бiр-бiрiмен эрдайым тыгыз байланыста 
болады.

Хэштеу а л го р тм  темендегi 1-суреттегiдей жYзеге асырылады, ягни бастап^ы мэтiнге 
арнайы хэштеу функциясы ^олданылады, кейiннен белгiлi б1р бектлген ^зынды^тагы 
хештелген мэтiн алынады [14].

К¥жаттарды бас^ару Yшiн деректердi аутентификациялауга арнайы хэштеу 
алгоритмдерi ^олданылады. Ягни, 6y«w ^¥жат хэштелiнедi. Осы ретте хэш -  ма^лдау 
мерi сынды ж^мыс жасайтын болады. К¥жатты алушы да деректердi хэштеп, оны 
тYпн¥Cкамен салыстыра алады. Егер де, хештщ екi щс^асы да бiрдей болса, онда 
деректер шынайы болып т¥жырымдалады. Ал керiсiнше жагдай орын алса, онда ^¥жат 
езгерiске ¥шырады деген сез.

хэш-функциясы

1-сурет. Хэштеу алгоритм!

К¥жатты хэштеудi Windows операциялыщ жYЙесiнде Windows PowerShell 
багдарламасы арцылы жYзеге асыруга болады. Б¥л ^осымша арнайы командаларды 
^олдана отырып, компьютер жадында орыналас^ан кез-келген файлды SHA-256 жэне 
SHA-512 хештеу алгоритмдерiне тYрлендiруге мYмкiндiк бередi.
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Керекп файлдыц SHA-256 хэш мэнш есептеу Yшiн кeлeci команданы колдану керек: 
get-filehash -algorithm sha256 'filename' | Format-List [15].

К  Windows PowerShell X + v - □ X

Windows PowerShell
CCD Корпорация Майкрософт (Microsoft Corporation). Все права защищены.

Установите последнюю версию PowerShell для новых функций и улучшения! https://aka.ms/PSWindows

PS C:\Users\User> get-filehash -algorithm sha256 'C:\Users\User\Desktop\flKnnoMHafl работа\Ссылки.docx1 I Format-List

Algorithm : SHA256
Hash : B8A063824806FA203783017F4E37668AFF87C6B9520D75065B2BE76261F44FBB
Path : C:\Users\User\Desktop\flHnnoMHafl работа\Ссылки.docx

PS C:\Users\L)ser> 1

2-сурет. Файлдыц SHA-256 хэш мэнш есептеу

Керекп файлдыц SHA-512 хэш мэнiн есептеу Yшiн кeлeci команданы колдану керек: 
get-filehash -algorithm sha512 'filename' | Format-List [15].

К  Windows PowerShell X +  v

PS C:\Users\User> get-filehash -algorithm sha512 'C:\Users\User\Desktop\flMmioMHafl работа\Ссылки.docx' [ Fornat-List

Algorithm : SHA512
Hash : BC821C1DD482AB8C6712964F29CBC2AA49D68A4C55D731312FE5B83BB84043596BC0B5DD7464B05C26F5B71C2A3350AA49813175 

A49B17909990BA025F91F32C 
Path : C:\Users\l)ser\Desktop\fliiruioMHap работа\Ссылки.docx

PS C:\Users\User>

3-сурет. Файлдыц SHA-512 хэш мэнш есептеу

Керекп команданы жазганнан кешн багдарлама алгоритм (Algorithm), к¥жаттыц хэшi 
(Hash) жэне файлдыц орналаскан жepi (Path) сынды дepeктepдi кepceтeдi.

Тeмeндeгi 1-сызбада ец танымал деген хэш алгоритмдер кepceтiлгeн.

Танымал хэш 
алгоритмдер

1-Сызба. Танымал хэш алгоритмдер1

https://aka.ms/PSWindows
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MD5 (HMAC) хештеу алгорш м -  кещнен мак¥лданган алгашкы алгоритмдердщ 6ipi 
болып табылады, 1991 жылы жасалган жэне сол кезде тацкаларлыктай каушиз деп 
саналган болатын, сол уакыттан берi тiптi ондаган жылдар етсе де, элi де танымал 
алгоритмдердщ 6ipi болып есептелiнедi.

Багдарламаны жасау Yшiн C# объектiге багытталган багдарламалау тiлi жэне Microsoft 
Visual Studio 2013 интеграцияланган багдарламалау ортасы пайдаланылды.

4-суретте MD5 хэштеу алгоритмшщ багдарламалык бейнесi керсетiлген, б^л 
терезеден бастапкы мэтiндi жэне багдарлама есептен шыгарган хэштелген мэтiнде 
байкауга болады.

Келесi танымал хэштеу алгоритмi б^л -  SHA криптографиялык хэш функциялары 
тобы.

Темендегi 5-суретте C# объекпге багытталган багдарламалау тшшщ арнайы 
ютапханасын цолдана отырып жасалынган косымша терезес бейнеленген. Б^л 
багдарлама енгiзiлген бастапкы мэтiндi SHA отбасыныц 4 тYрлi алгоритмдерiн пайдалана 
отырып, хэштеуге кабшетп.

SHA топтагы ец кеп колданылатын алгоритмдердщ бiрi SHA-1 болып табылады.
SHA-1 айнымалы узындыкты енгiзyдi кабылдайды жэне 160 бит теракты узындык хэш 

мэнiн жасайды. Алгоритмде соктыгысуга тезiмдiлiк жэне б1р багыттылык ^асиеттер1 бар, 
б^л оны эртYрлi колданбаларда деректер тугастыгын тексеру жэне ^аушс1здш Yшiн 
пайдалы етедi [16].

4-сурет. MD5 алгоритмшщ багдарламалык керш а

5-сурет. SHA-1 алгоритмшщ багдарламалык к е р ш а
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Блокчейндег\ транзакцияларды тесттж желШнщ мысалында зерттеу. Блокчейн -  
белгш б1р ережелерге сэйкес к¥рылган деректердi ^йымдастыру жYЙесi, егер де агылшын 
тiлiнен сезбе-сез, тура магынада аударса, онда «блоктар тiзбегi» деген магына бередi.

Блокчейн жYЙесiнде эрбiр транзакция жYЙе мYшелерiнiц кепшшгшщ консенсусы 
аркылы тексерiледi. Бiр рет енгiзiлгеннен кешн акпаратты ешкашан ешiрyге болмайды. 
Блокчейнде эрбiр жасалган транзакция туралы накты жэне тексерiлетiн жазба бар.

Транзакция деп карапайым сезбен б1р шоттан екiншi шотка акша аударудан т^ратын 
операцияны атайды. Б^л криптовалюталарга непзделген блокчейн технологиясыныц 
негiзгi к¥рылыс материалы. Эрбiр транзакцияга меншiк к¥кыгын тексеру жэне транзак- 
цияныц тутастыгын камтамасыз ету Yшiн жiберyшi криптографиялык тYрде кол кояды.

Крипто-эмияндар издщ жеке кiлттерiцiздi -  криптовалюталарыцызга кiрyге мYмкiндiк 
беретiн к¥пия сездердi -  кдушиз жэне кол жетiмдi етiп сактайды, б^л сiзге Bitcoin жэне 
Ethereum сиякты криптовалюталарды жiберyге жэне алуга мYмкiндiк бередi [17].

Накты колма-кол акшаны сактай алатын кэдiмгi эмияннан айырмашылыгы, крипто 
эмияндар колданушыныц криптовалюталарын техникалык тYрде емес, блокчейн желюш- 
де сактайды, дегенмен де активтерге тек жеке кшт аркылы гана кол жеткiзyге болады. 
Колданушыныц кiлттерi оныц сандык акшаларына меншiк к¥кыгын растай отырып, 
транзакциялар жасауга да мYмкiндiк бередi. Егер де пайдаланушы жеке кiлттерiн жогалт- 
кан, немесе ^мыткан жагдай орын алса, онда активтерше кайтадан кол жеткiзyi ею талай. 
Сондыктан да, криптовалютаны жогалтып алмас Yшiн крипто эмиянныц каушиздшн 
камтамасыз ету немесе сенiмдi эмиян тYрiн пайдалану керек, мысалы -  Metamask [18].

MetaMask -  б^л Ethereum блокчейнiмен езара эрекеттесу Yшiн колданылатын 
криптовалюталык багдарламалык эмиян, элемдеп ец кеп с^раныска ие криптовалюта 
эмияндарыныц бiрi.

Шынайы транзакцияныц калай жYргiзiлетiнiн бiлy максатында Metamask крипто- 
эмияндагы екi аккаунт колданылды. Айта кететш жайт, транзациялар жасау Yшiн 
шынайы “Ethereum Mainnet” желiсiн емес, “Goerli” деп аталатын тесттiк желш  
пайдаланылды.

Тесттiк желiлер -  б^л Эфириум желiсiне ^ксайтын жэне Эфириум сиякты ж^мыс 
жасайтын желiлер, алайда олар шынайы акшамен ж^мыс жасамайды жэне кебiнесе 
багдарламашылардыц ездерiнiц косымшаларын тексерyлерi Yшiн колданылады.

“Goerli” тестпк желiсiнде ж^мыс жасау Yшiн “GoerliETH”, ягни “Goerli эфирлары” 
кажет болады, ал б^ны алу Yшiн goerlifaucet.com деп аталатын сайтка кiрy керек.

7-сурет. Goerli Faucet сайтыныц кершю1
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Арнайы шарттарын орындап, “Send Me ETH” батырмасын басса, бiрер секундтардан 
кейiн крипто-эмиянга сайтта керсетшгендей мелшердегi “GoerliETH” келiп тYседi.

8-сурет. Крипто-эмиян

Ендi шынайы транзакцияларды да жYргiзе берсе болады. Ол Yшiн «отправить» 
батырмасын басып, темендегi 9-суретте керсетiлгендей жiберетiн сумма енгiзiледi. Б¥л 
жерде айта кететiн жайт -  газ багасын да есептеу керек.

Газ -  б¥л майнерлерге (валидаторларга) транзакцияны блокта ^осу Yшiн ^анша эфир 
телеу керектiгiн аныщтайтын блокчейн желюндеп ж¥мыс елшемi. Газ транзакциялар 
Yшiн "отын" ретiнде ^ызмет етедь Блокчейн б1р уа^ытта тонналаган аударымдарды 
жYзеге асырады. Газ багасы оны бершген уа^ыт аралыгында ^аншалыщты кеп 
^олданушылар пайдаланатынына байланысты езгерiп т¥рады.

.J» МйаМик X + v  -  О X

<- С  Л MetaMask | chrome-extensiony/nkbihfbeogaeaoehlefnkodbefgpgknn/home htmi#send l£  ☆ Ч  *  *  □  и :

Отправить

© с<г
0x3ceb483620ba745dl3e3d4M3eeff9e9cec20174

9-сурет. Транзакция жасау
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Блокчейннщ ец непзп касиеттершщ 6ipi б^л -  ашыктык, биткойн немесе эфириум 
секiлдi криптовалюта желшерш алып карасак, олардыц арнайы сайтына Kipy аркылы кез 
келген транзакция жайлы мэлiметгеpдi оцай бiлyге болады.

^  МЛтк QwJfcOe/defeMfVW X +  V -  О X

<- -» С  ш д о с л л ь т и л ю -xi **иЛЬс8Ь0в *  & ★ 4  A *  □  о :

------------ G , Search by Address Txn Hash /  Block /  Token #  ♦

To*«n (ЕЙС-20)

i f  Latest 7 from a total of 7 transactions V  v

0  TftnucMn Htih M M ® ftkxk From V T« V Vahw Tin F*«

•  0xS27bf2e31703d91da irM k 8767179 12 days 1 <) hrs ago 0vS1C200 8f891 A&E (£3 - 0жс8Ь087 09F460f5 (P 0.02 ETH 0.0,W « 4

•  0x051caeb6ce86613* Timlii 8761393 13 days 20 hrs ago 0*C9af69S026Se73 cP " 0xc8b087 09F460F5 0.02 ETH 0.МЙ6О41

•  0x69cebf0c6a2152166 8749385 15 days 22 hrs ago 0x7*21FE 6a8aEe40 (P - 0*c8b087. 09F460FS tf> 0.02 ETH

•  0»80?e6c«f64db2ie0 tiawtar 8743691 16 days 23 hrs ago ОкОЗОЫС EC3C67c4 [P - 0xc8b087 09F460F5 cP 0.1 ETH o oiooeaw

•  Охебэ 79e6af02984d2d 8743310 17 day» 1 hr ago 0xc8b087 09F460F5 ' 0  Contraci Creation 0 ETH 0.0S331744

•  0x3c7c206e418S7b7d TrtMfw 8738697 17 days 20 hrs ago 0xc8b087 09F460FS (P 0x3CEb48 C€c2017« cP 0.005 ETH

•  0xb95«»d700a0f9c9ce3 8737915 17 days 23 hrs ago Q*Cf48EE 73dFCd14 (P 0xc8b087 09F460F5 0.1 ETH 0-Ю44М05 

Ю  CSV £ » * H 1  Л t

1 * 1

10-сурет. Транзакциялар тарихы

Крлданушыга транзакциялар тарихы жазылган сайттыц кeмегiмен белгш бip крипто- 
эмиян аркылы жасалынган барлык тразакциялар жайлы эpтYpлi деpектеpдi бiлyге болады:

-  Transaction Hash -  жасалынган транзакцияныц хешi;
-  Method -  аударым жасалынган эдю тYpi;
-  Block -  блок номера
-  Age -  транзакцияныц жасы, дэлipек айтсам, аударымныц канша уакыт б^рын 

жасалынганын кepсетедi;
-  From -  кандай адрестен аударым жасалынды; б^л жерде айта кететш жайт -  “From” 

жэне “To” ею кестенiц отасында орналаскан сары жэне жасыл тYCтi белгiлеp аударымныц 
жасалынган багытын кepсетедi, ягни, “IN” -  эмиянга жасалынган (кipген) транзакцияны 
керсетсе, “OUT” -  эмияннан жасалынган (шыккан), ягни колданушыныц баска адреске 
жiбеpген аударымын бiлдipедi;

-  To -  кандай адреске транзакция жасалынды;
-  Value -  келем, канша эфир ж бервд^ соны керсетедц
-  Txn Fee -  криптовалюта транзакцияныц жYзеге асырылуы Yшiн жасалатын мiндеттi 

тeлемнiц тYpi, ол крипто-транзакцияларды орындау кезiнде аударымдарды ецдеу 
максатында пайдаланушылардан комиссия pетiнде алынады.

Транзакцилярдыц ж^мыс жасау алгоpитмi мына эpекеттеpдi к¥райды:
-  транзакциялар iске асу Yшiн, алгоритм бойынша, ец алдымен пайдаланушы 

керсеткен деректер к¥рылымы хабар тарату Yшiн P2P желiлеpiне, ягни блокчейннщ 
ортальщтандырылмаган желiлеpiне жiбеpiледi;

-  кешннен ол деректер мiндеттi тYpде арнайы тексерютен ету керек, егер де тексерю 
кезiнде кандай да б1р б^зушылыктар байкалынса, онда транзакция жасалынбай калады;

-  келесi кезекте желщеп баска да тексеpiстен еткен транзакциялардыц барлыгы 
бipiгiп, жаца блокты к¥райды;
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-  блок ^рылымы -  валидациядан, ягни езге бiр тексерiстен етедi. Блоктыц 
валидациясы -  блок к¥рылымыныц д¥рыстыгын, оны К¥ру уа^ытын, оныц алдыцгы 
блокпен YЙлесiмдiлiгiн, сонымен ^атар транзакциялыщ ^олтацбаларды жэне 
транзакциялардыц блокчейн деректерiне сэйкестшн тексеру;

-  тексерiс ая^талганнан кешн, егер де блок валидациядан сэтп етсе, онда блоктар 
тiзбегiне келес жаца блок ретiнде ^осылады, ал керюшше жагдайда блок жай гана 
жарамсыз деп танылады. Жаца блок жарамсыз деп табылса, онда блокты барлыщ тYЙiндер 
бiрден ^абылдамай ^ояды, жэне де, нэтижесiнде блок жойылады, ал желi тYЙiндерi 
транзакция деректерш ецдеудi жалгастырады немесе жаца блоктыц хэш-пазлын 
ая^тайды. Жарамсыз блокты жiберген тYЙiн марапатталмайды.

Цорытынды. Ж¥мыс барысында а^параттыщ ^аушшздшт ^амтамасыз ету ма^сатында 
блокчейн технологиясына негiзделген компьютерлiк модель жасалынды. Б¥л модель 
транзакцияларды жYзеге асыруга жэне деректердi блокчейнде са^тауга мYмкiндiк бере 
отырып, а^паратты ^оргаудыц жогары децгейiне кепiлдiк бередi. Сонымен ^атар, ж¥мыс 
аясында SHA жэне MD5 алгоритмдерш ^олдана отырып, енпзшген мэлiметтiц хэш 
мэндерiн есептеу багдарламасы жасалынды, жэне де файлдардыц хэш мэндерш есептеу 
жолы керсетiлдi. Б¥л хэштеу алгоритмдерi а^паратты^ кдушаздш саласында кецiнен 
^олданылатын жэне кецiнен танылган ^¥ралдар болып табылады. SHA алгоритмш 
эзiрленген блокчейн моделiне енгiзу жYЙенiц кдушиэдшн толыщтырады жэне 
деректердiц т¥тастыгын растайды.

Сондай-а^, ж¥мыста блокчейннiц ^рылымын, блоктардыц негiзгi элементтерiн, 
блокчейннiц эртYрлi салаларда ^олданылуын жэне оныц биткоин жэне эфириум сынды 
криптовалюталармен байланысын ^арастыратын блокчейн технологиясына кец 
теориялыщ шолу берiлген. Сонымен ^атар, Metamask кибер-эмиянын ашу процесi жэне 
goerli тестпк желiсiнде шынайы транзакциялардыц на^ты ^алай жYзеге асырылатыны 
керсетiлген. Б¥л блокчейнмен жэне криптовалюталармен ж¥мыс ютеудщ на^ты 
^адамдарымен жэне процестерiмен танысуга мYмкiндiк бере отырып, эзiрленген модельдi 
терецiрек тYсiнуге жэне оны практикалыщ ^олдануга ыщпал етедi.

Зерттеудiц нэтижелерi мен ^орытындылары академиялыщ жэне кэ^би 
^ауымдастыщ Yшiн мацызды Yлес болып табылады жэне оларды одан эрi ^олдану 
бiздiц барган сайын цифрлыщ жэне байланыс^ан элемiмiзде ^аушсiздiктi жа^сартуга 
кемектеседi.
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