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IoT К¥РЫЛРЫЛАРЫНА АРНАЛРАН ЖЕЦ1ЛСАЛМАКТЫ ШИФРЛАУ АЛГОРИТМ1 

ЛЕГКОВЕСНЫЙ АЛГОРИТМ ШИФРОВАНИЯ ДЛЯ УСТРОЙСТВ IoT 

LIGHTWEIGHT ENCRYPTION ALGORITHM FOR IoT DEVICES

Ацдатпа. Бул макалада шект/' ресурстареа нег/'зделген аппаратты курылзылардазы  
мэл/'меттерд/' корзауза арналзан жаца жецсалмакт ы шифрлау ISL_LWC алгоритмi усынылзан. 
Усынылзан жецсалмакт ы шифрлау ISL_LWC алгоритм/'н зерттеу, Speck жэне Present 
алгоритмдер^мен салыстыру барысында Arduino Uno R3 платасы колданылды. Барлык Yш 
жецлсалмакт ы шифрлау алгорит мдернц шифрлау жылдамдызын жэне раундттык ктттерд/' 
генерациялау керсетк/'штер/'нщ сапасын зерттеу Yшiн алгоритмдер жозарыдецгейлi C++ 
баздарламалау т л н д е  баздарламалык щ зе ге  асырылды. Шифрлау жылдамдызын жэне  
раундттык ктттерд/' генерациялау жылдамдызын тексеру Arduino Uno R3 платасы нег/'з/'нде 
А^Ш -тыц Улттык стандартты жэне технологиялар институты дайындазан платформадазы  
баздарламалык к р с  кодтары алынып осы нег/'з/'нде тесттер жYргiзiлдi. Зерттеу жYргiзу 
барысында максатка сай каназаттанарлык нэтиже алынды. ISL_LWC шифрлау алгоритмi 
шект/' ресурстардазы аппараттык курылзыларза колдануза жылдамдызы жазынан 
сипаттамалык талаптарза сэйкес келет1нд1г1 аныкталды. Сонымен катар S блоктыц 
касиеттерi зерттел/'п нэтижелерi усынылды.

ТYйiн свздер: Ж ецлсалмакты криптографиялык алгоритмдер, Arduino Uno R3, ISL_LWC, IoT  
курылзылары, раундттык ктт, баздарлама, ауыстыру, сызыкты емес тYрлендiрулер, 
микроконтроллер, шифрлау, NIST, S-box, шифрлау алгоритмi.

Аннотация. В данной статье представлен новый легковесный алгоритм шифрования 
ISL_LWC, предназначенный для защиты данных на устройствах с ограниченными аппаратными 
ресурсами. Для проведения исследования и сравнительного анализа разработанного 
легковесного алгоритма шифрования ISL_LWC с алгоритмами Speck и Present была 
использована плата Arduino Uno R3. Все три легковесных алгоритма шифрования были 
реализованы на высокоуровневом языке программирования C++. В качестве исследуемых 
показателей были взяты скорость зашифрования и генерации раундовых ключей. Для  
проведения тестов по измерению скорости зашифрования и генерации раундовых ключей на 
базе платы Arduino Uno R3 были взяты исходные коды программной платформы, 
подготовленной Национальным институтом стандартов и технологий США для этих целей. В 
целом, полученные результаты проведенных исследований -  удовлетворительные. Алгоритм  
шифрования ISL_LWC по своим скоростным характеристикам соответствует требованиям, 
предьявляемым к алгоритмам шифрования, используемым в устройствах с ограниченными 
аппаратными ресурсами. Также были изучены свойства S блока и представлены результаты.

Ключевые слова: Легковесные криптографические алгоритмы, Arduino Uno R3, ISL_LWC, 
устройства IoT, раундовый ключ, программное обеспечение, перестановка, нелинейные 
преобразования, микроконтроллер, шифрование, NIST, S-box, алгоритм шифрования.

Abstract. This article introduces a novel lightweight encryption algorithm called ISL_LWC, which aims 
to secure data on devices with constrained hardware capabilities. To perform a research study and 
conduct a comparative analysis between the newly developed ISL_LWC encryption algorithm and the
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existing Speck and Present algorithms, an Arduino Uno R3 board was utilized. A ll three lightweight 
encryption algorithms were implemented using the high-level C++ programming language. The speed o f 
encryption and generation o f round keys were taken as the studied indicators. In order to evaluate the 
encryption speed and generate round keys on the Arduino Uno R3 board, the software platform provided 
by the US NIST  was utilized. The source codes from this platform were employed fo r the tests. Overall, the 
conducted studies yielded satisfactory outcomes. The speed characteristics o f the ISL_LWC encryption 
algorithm were found to fulfill the requirements fo r encryption algorithms employed in devices with 
restricted hardware resources. The properties o f block S were also studied and the results were presented.

Keywords: lightweight cryptographic algorithms, Arduino Uno R3, ISL_LWC, IoT devices, round key, 
software, permutation, non-linear transformations, microcontroller, encryption, NIST, S-box, encryption 
algorithm.

Kipicne. Соцгы жылдары жаца технологиялардьщ ^ар^ынды дамуы нэтижешнде 
шагын ш екп ресустарга непзделген к¥Рылгылар пайда болды. Заманауи м^ндай техноло- 
гиялар каз1рп уа^ытта эртYрлi салаларда кец ^олданыс^а ие. Б^л технологияларды 
^олданудыц ерекшелiктерi кейбiр мэселелердi жылдам, ^олайлы шешуге MYMKi^^K 
беретiн технологияга айналды. Айта кететш болса^ шектi ресурстарга негiзделген 
К^рылгыларга келесiлердi жат^ызуга болады. Олар: IoT, RFID жэне смарт технологиялар 
^олданыс^а ие [1, 2].

Kазiргi уа^ытта интернет желiсi ар^ылы м^ндай технологияларды пайдалану ар^ылы 
эртYPлi кызметтердi пайдалану кYрт eсуiнiц нэтижесiнде оларга жасалатын шабулдардыц 
кeбейгендiгi белгiлi. Ал ш екп ресурстарга негiзделген м^ндай технологиялардыц 
^ауш ш здтн  ^амтамасыз ету дэстYрлi криптографиялыщ эдютер Yшiн тиiмсiз болып 
табылады. Себебi дэстYрлi криптографиялыщ ^оргау алгоритмдерi блок узындыгыныц 
жогару болуы жэне к¥рамындагы криптографиялыщ тYрлендiру эдютершщ кYPделiлiгi ез 
кезегiнде м^ндай к¥рылгылардыц ж^мыс ютеуше ^олайсыз болып табылады. Сондыщтан 
ш екп ресурстарга негiзделген технологиялардыц ^аушшздшн ^амтамасыз ететiн 
алгоритмдердi жасау eзектi мэселердщ бiрi болып табылады. Шектi ресурстарга 
непзделген криптографиялыщ алгоритмдердi жецшсалмакгы криптографиялыщ алгоритм- 
дер деп атаймыз. А^Ш -тыц, Ултльщ стандарттар жэне технологиялар институты (¥СТИ 
агл. NIST) 2021 жылы алгаш^ы жецшсалмакгы шифрлау алгоритмдерi туралы конкурс 
жариялады [3,4]. К онкурсу 20-дан астам алгоритмдер ^атысты солардыц ш в д е  2012 ж. 
Present [5] жэне Clefia [6] шифрлау алгоритмдерi жещмпаз атанып NIST шешiмi бойынша 
жещлсалмакгы криптографиялыщ алгоритмдердщ стандарты болып б ек тл д ь

Present шифрлау алгоритмшщ сипаттамасы блок узындыгы 64 бит, раундттардыц саны 
32, к¥рылымы Фейстель желiсi непзшде жасалынган. Алгоритмнщ к¥рылымында 4х4 
eлшемдi сызыщты емес S блок жэне сызыщты P блок биттiк орын ауыстыру 
криптографиялыщ тYрлендiру операциясы орындалады. Соцгы жылдары жецшсалмакгы 
шифрлау алгоритмдерге байланысты NIST eздерiнiц жаца талаптарын ^оса отырып 
конкурс жариялады. Сонымен ^атар жецшсалмащы шифрлау алгоритмдердiц 
жылдамдыщтарын сына^тан eткiзу Yшiн арнайы багдарламалыщ ^амтамасыз ету 
платформаларын даярлап ^сынды [7].

NIST жецшсалмакгы крипторгафиялыщ алгоритмдердiц к¥рамындагы криптография- 
лыщ тYрлендiру эдiстерi Yшiн жалпы талап етшетш негiзгi критерийлер ретiнде 
келесiлердi айтуга болады [8]. Олар:

- Сешмдшш: Жецшсалмакгы шифрлау алгоритмдерiнiц криптошабулдарга тeзiмдiлiк 
децгейi ^амтамасыз етiлуi керек. Эдетте сенiмдiлiк децгейi 2112 кем болмауы керек.

- Икемдiлiгi: Алгоритм эртYрлi платформаларга ыцгайлы iске асырылуы керек. 
Сонымен ^атар бiр платформада эртYрлi ^ызметтердi орындай алатындай болу керек. 
Блок жэне кшт eлшемдерi сия^ты параметрлердi орындау Yшiн орта^ тYрлендiру эдiстерi 
^олданылмайтын эртYрлi алгоритмдердi салыстыруга мYмкiндiк беруi керек.
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- Бiрнеше турлецщрулер Yшiн темен шыгындар: Бiр гана к¥рылымды пайдалана 
отырып эртYрлi тYрлендiру эдiстерiн колдану (мысалы, шифрлау жэне шифрды ашу) 
мYмкiндiгiн беретiн алгоритмдер жасай отырып баскада алгоритмтердщ к¥рылымындагы 
тYрлендiрулерге караганда мYлдем баска к¥рылымда жаксырак нэтиже беретш шектi 
к¥рылгыларга аз шыгынды беретiн тYрлендiру эдiсi болуы керек.

- Шифрмэтшнщ елшемi: Шифрмэтшнщ елшемi аппараттык ресурстарга кажетп 
мэлiметтердi сактау жэне жiберу Yшiн эсер етедь Сондыктан шифрлау алгоритмдершщ 
шифрлау нэтижесшде ашыкмэтшнен ^зын емес шифрмэпндердщ болганы д^рыс, 
ейткенi ол сактау жэне тасымалдау талаптарын азайтуга кемектеседi.

- Кездейсок арналык шабуылдар мен сэтшздштерге тезiмдiлiк: Б^л талап негiзiнен IoT 
К¥рылгылары Yшiн ете мацызды, себебi кас^нем дер к¥рылгыларга физикалык т^ргыдан 
кол жетюзе алады. Ал ресурстар шектеулi болгандыктан, м^ндай шабуылдарды азайтуга 
карсы шаралар жYргiзу аркылы жетiмдi болмауын кадагалау керек.

- Ашыкмэтiн/шифрмэтiн жртгарыныц санына шектеулер: Алгоритм жасаушылар бiр 
команда аркылы тYрлендiруге болатын ашыкмэтш/шифрмэтш ж^птарыныц саныныц 
жогаргы шегiн орнатуга р^ксат етуi мYмкiн. Ол криптографиялык алгоритмдегi шектi 
к^рылгыныц шектеулерiне ыцгайлы жэне накты колданбаныц талаптарына 
сэйкестендiруге мYмкiндiк бередi.

- Кiлтке катысты шабуылдарга тезiмдiлiк: Б^л негiзiнен криптографиялык 
алгоритмдердщ негiзгi езектi талаптарыныц бiрi болгандыктан, кiлттердi пседокездейсок 
генератордан алыну керек.

Акпараттык жэне есептеуш технологиялар институтындагы Акпараттык каушиздш 
зертханасында гранттык жоба негiзiнде жасалынып отырган б^л алгоритмдi жасау 
барысында осы аралыкка дейiнгi шектi к¥рылгыларга негiзделген жещлсалмакты 
шифрлау алгоритмдердщ к¥рамын зерттей отырып нэтижесiнде жаца шифрлау ISL_LWS 
алгоритмi ^сынылды.

Б^л ^сынылып отырган жещлсалмакты шифрлау алгоритмшщ жылдамдыгын тексеру 
Yшiн аппараттык ресурстардагы ш ект ресурстарга арналган к¥рылгылардыц талаптарына 
жауап беретш к¥рылгы пайдаланылды.

Шектi к¥рылгыларга негiзделген жещлсалмакты шифрлау алгоритмдерi бойынша 
жYргiзiлген зерттеулерге сай келесi ж^мысты атап етуге болады. Б^л ж^мыстарда 
авторлар белгiлi шифрлау алгоритмдершщ к¥рамындагы эртYрлi тYрлендiру эдютершщ 
ерекшелiктерiн сиппатаган жэне алгоритмнщ жылдамдыгын тексеру Yшiн алгоритмдi 
багдарламалыкта жYзеге асыра отырып зерттеген [9,10]. Мысалы, Бабенко Л.К., Голотина 
Д.В., Макаревич О.Б. [11] Trivium [12] агындык шифрыныц сипаттамасын жэне оныц 
аппараттык жYзеге асырылу процессi туралы зертеулерiн жYргiзген. Онда Trivium шифры 
багдарламалык жYзеге асырудан караганда аппараттык к¥ралдарга негiзделген алгоритм 
екендшн аныктаган. Сонымен катар авторлар зерттеу ж^мыстарын жYргiзу барысында 
б^л шифр FPGA, Marsohod 2Bis тактасында жузеге асырылгандыгын жэне эзiрленген 
алгоритм б^л мобильдi роботтармен ж^мыс ютеу кезiнде пайдалануга болатындыгын 
керсеткен [10].

К елес ж^мыста макала авторы Л.К. Бабенко жэне т.б. Present шифрын зерттеген 
[13,5]. Онда авторлар алгоритмнщ багдарламалык камтамасыз етудi iске асыруды жYзеге 
асыра отырып, сонымен катар чиптеп жYЙеге арналган арнайы эзiрленген аппараттык 
блокты ецдеген. Б^л эзiрлеме шектi ресурсты криптография талаптарына сэйкес 
келетш дтн  жэне эртYрлi к¥рылгыларда юке асыруда оцтайлы шешiм болатындыгы 
айтылган [14]. Ал Жуков [15] жэне Tang, Zh [5] ецбектерiнде ш екп к¥рылгыларга 
негiзделген Present, Trivium жэне Clefia сиякты шифрларды зерттей отырып зерттеу 
нэтижелерше ^сынган. Онда Clefia алгорш м  баска алгоритмдерге караганда жылдамы-
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ра^ сонымен катар мобильдi робототехникада шифрлау Yшiн колдануга ьщгайлы 
н^скасы деп керсеткен. Ал Present шифры багдарламалык жасактамада енгiзiлгенде 
шифрлау жылдамдыгы темен болатындыгы айтылган. Б^л зерттелiнiп отырган Present 
жэне Trivium алгоритмде аппараттык к¥ралдарга негiзделген шифрлар болып табылады.

Б^л макалада сонымен катар ^сынылып отырган ISL_LWC жещлсалмакты шифрлау 
алгоритмшщ жылдамдыгын тексеру барысында Arduino Uno R3 тактасы тандалды.

Материалдар жэне зерттеу adicmepi. ISL_LWC шифрлау алгоритмами цурылымы. 
Криптографиялык жещлсалмакты шифрлау алгоритмдерiне талдау жYргiзiле отырып, ол 

алгоритмдердiн к¥рылымдагы эрбiр тYрлендiру эдiстерiнiн ерекшелiктерiн зерттей келе 
ISL_LWC шифрлау алгоритмi усынылды. Б^л алгоритм ш ект ресустарга негiзделген 
К¥рылгыларга арналган алгоритм болып табылады. ISL_LWC алгорш м  женiлсалмакты 
симметриялык блокты алгоритмнын к¥рамына жатады жэне ISL_LWC алгоритм келес 
негiзгi параметрлерден тирады:

- Мастер кшттщ узындыгы -  80 бит.
- Блоктын узындыгы -  64 бит.
- Раундттык кшттщ узындыгы -  64 бит.
- Раундтардын саны -  16.
ISL_LWC алгоритмшщ шифрлау жылдамдыгын жэне криптоберiктiлiгiн камтамасыз 

ету максатында модуль екi бойынша косу операциясы (XOR), SP тYрлендiруi, биттiк 
солга жылжыту операциясы, P битпк алмасатыру жэне S блок орын ауыстыру 
операциялары колданылды. ¥сынылып отырган ISL_LWC женiлсалмакты шифрлау 
алгоритмшщ шифрлау схемасы 1-суретте керсетiлген.

1-сурет. ISL_LWC алгоритмшщ шифрлау схемасы

SP mYpлeндipу adici. SP тYрлендiру эдюшщ к¥рылымы 2-суретте керсетiлген. М^нда 
терт битпк сызыкты емес S boxl (1-кесте) жэне S box2 (2-кесте) орын ауыстыру жэне P
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box (3-кесте) битпк алматыру эдiсi колданылады. Жогарыда кeрсетiлген тYрлендiруден 
еткеннен кейiн 2-суретке сэйкес жарты байттык орын ауыстырулар орындалады.

2-сурет. SP турленд1ру эдю1

1-кесте. S box 1 орын ауыстыру кестесi

Input F C A 9 1 E 4 D 5 7 8 6 0 2 B 3
Output C 0 4 3 E 7 8 F A 1 5 B 2 D 9 6

2-кесте. S box 2 орын ауыстыру кестес

Input E C F 9 3 B 4 8 6 A 2 7 5 1 D 0
Output 1 7 B 9 8 A C 0 4 6 D E 2 5 3 F

3-кесте. P box битпк алмастыру

j 1 0 3 2
P(j) 2 3 1 0

S тYрлендiру sdici. Ашык мэнннщ  кiрiс 16 битi келесщей eрнектелiп алынады: 
a 0a i a 2a 3a 4a 5a 6a 7a 8a 9a ioa i i a i 2a i 3a i 4a i 5. М^ндагы эрбiр 4 биттi жеке жарты байт 

реннде аламыз, ягни: mo =  ao a i « 2a 3, m i =  ^4^sa6a7, т 2  =  a 8a 9a ioa i i ,  т з =  
a i 2a i 3a i 4a is, м^ндагы mj, i =  0,3. Ары карай 3-суретке сэйкес m o,m 2 жэне m i; m 3 4- 
битпк S boxl жэне S box2 ауыстыру кестесiнен eтедi жэне орын алмастырылады.

m 'l m '0 m '3 m 'z

3-сурет. S турленд1ру эдю1
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Раундттъщ кыттердг генерациялау алгоритмi. Блокты алгоритмдершщ мацызды 
элементтершщ 6ipi раундттык кiлт екендiгiн ескере отырып, раундттык кiлттер жасау 
алгоpитмi ^сынылды. Онда алгоритмнщ Heri3ri кiлт узындыгы 80 битке тец жэне 
узындыгы 16 бит болатындай бес ш ю  блоктарга бeлiну аркылы 4-суретке сэйкес 
орындалды. Алгоритмнщ к¥рамында S-блок жэне модуль бойынша косу операциялары 
орындалады. 0pбip операциялар ез кезегiнде сапалы кiлттеpдi жасауга мYмкiндiк беpедi.

16 шШ 1 Ь ■ т 16 жт  «1 1 _  1 *1

4-сурет. Раундттык; к1лт генерациялау алгоритм

Б^л макаладагы ж^мыстыц басты максаты ^сынылып отырган ISL_LWC 
жещлсалмакты шифрлау алгоритмнщ жылдамдыгын Arduino Uno board платформасында 
жэне багдарламалык тексеру болып табылады. Себебi блокты шифрлау алгоpитмдеpiне 
койылатын талаптардыц бipiне сэйкес алгоритм жылдамдыгы жогары болу керек.

Зерттеу нэтижелерi жэне оларды талщылау. Деpектеpдi криптографияльщ коргау 
алгоpитмдеpi багдарламалык жэне аппарат-тыщ к¥ралда да жYзеге асырылады. 
Алгоpимтмдi аппаратты^ к¥ралдарда жYзеге асыру айтарлыщтай кымбат, бipак оныц 
тиiмдiлiгi артыкшылыктары ете кеп. Ал криптографиялык алгоpитмдеpдi багдарламалык 
жYзеге асыру айтарлыктай жацалыщ емес, бipак аппараттык жYзеге асырудан Караганда аз 
шыгынды талап етедi жэне алгоритм к¥рамына кандайда езгертулер енпзу жагынан 
тиiмдi кызметтер аткарады. Б^л макалада ^ i p r i  уакыттагы кол жетiмдi Arduino UNO 
платформасын пайдалана ISL_LWC жещлсалмакты шифрлау алгоритмнщ жылдамдыгы 
аныщталады. Бipак зерттеу ж^мысыныц непзп  объектiсi шектi к¥рылгыларга арналган 
платформа Yшiн эзipленген алгоритмнщ e3i болып саналады [16].

¥сынылып отырган ISL_LWC жещлсалмакты шифрлау алгоритмшщ жылдамдыгын 
аппаратты тYpде багалау Arduino UNO тактасында жYpгiзiлдi (5-сурет).

Arduino UNO тактасыныц негiзгi сипаттамалары теменде кepсетiлген:
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1. Микроконтроллер -  ATmega 328.
2. Ж и ш п  -  16 MHz.
3. Кернеуi -  5 V.
4. Флэш жады -  32 MB.

5-сурет. Arduino Uno R3 тактасы

ISL_LWC шифрлау алгоритмi Visual Studio 2013 C++ багдарламалау тш нде жэне 
арнайы Arduino IDE ютапханасына негiзделе отырып жазылды. Сонымен катар 
алгоритмнщ жылдамдыктарын салыстыру Yшiн белгш  Present, Speck алгоритмдерiнде 
багдарламалык жэне Arduino IDE платформасында арнайы жазылып салыстырулар 
жYргiзiлдi. ISL_LWC алгоритмшщ зерттелген салыстырмалы нэтижелерi 4-кестеде 
кeрсетiлген.

4-кесте. ISL_LWC алгоритмшщ салыстармалы нэтижелерi

Параметрлерi
Жещлсалмакты шифрлау 

алгоритмдерi
Present Speck ISL_LWC

Негiзгi кiлт 
^зындыгы (bit) 80 96 80

Ашыкмэтш блок 
^зындыгы (bit) 64 64 64

Шифрлау уакыты (цб) 2111,56 16,90 108,59

Раундттык кiлт жасау 
уакыты (цб) 1541,31 1320,69 275,12
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ISLLW C шифрлау алгоpиmмiнiц багдарламалъщ сипаттамасы. Макаладагы 
ISL_LWC шифрлау алгоритмiнiн Visual Studio 2013 C++ багдарламалау тш нде жYзеге 
асырылган багдарламасы "ISL_LWC 1.0" файлдарды шифрлау атауымен аталынып арнай 
авторлык к¥кык куэлiгi алынды. Багдарламанын негiзгi бетi 6-суретте керсетiлген.

6-сурет. ISL_LWC алгоритмшщ шифрлау багдарламасы

Жещлсалмакты шифрлау алгоритмдершщ жылдамдыгын салыстыру максатында 25,5 
МБ елшемдi .pdf файлы тандалып алынды. Тандалган файлды Present, Speck, ISL_LWC 
алгоритмi аркылы шифрлап жэне шифрланган файлдын уакыттары салыстырылды (5- 
кесте).

5-кесте. Алгоритмдердiн шифрлау жылдамдыгынын салыстырмалы нэтижесi

Жещлсалмакты 
шифрлау алгоритмдерi

Файл
елшемi

Шифрлау
жылдамдыгы

ЖYзеге асырылган 
компьютердщ сипаттамасы

Present
25,5 Mb

5,13 сек Intel(R) Core(TM) i7-10700 CPU @ 
2.90GHz 2.90 GHz RAM 16Gb, 

Windows 10 64bit
Speck 1,20 сек

ISL_LWC 1,33 сек

S блоктъщ щаcиemmepiн зерттеу нэтижеа. ISL_LWC алгоритмшщ к¥рамындагы 
манызды тYрлендiру эдiстерiнiн бiрi 1-кесте жэне 2-кестеде керсетiлген S блоктар 
ек ен д тш  белгiлi. Себебi б^л алгоритмнiн криптоберiктiлiгiне жауап беретiн непзп 
тYрлендiру эдiсi болып табылады. Ал S блокты зерттеудiн эртYрлi эдiстерi бар солардын 
бiрi онын касиеттерш зерттеу болып табылады. S блоктын касиеттерiне хэмминг салма- 
гын, хэмминг кашыктыгы, сызыксыздык минималды жэне максималды мэнi, корреляция- 
лык минималды жэне максималды мэш, автокорреляциялык минималды жэне максимал
ды мэш, тенестiрiлген немесе тенеспршмеген, SSI (sum-of-squares indicator) мэш [17, 18].
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Ендi жогарыда ^сынылып сипаттамалардыц непзп  ^гымдары мен аныктамаларына 
токталсак. Тецеспршген деп Бульдiк функцияныц акикаттар кестешндеп мэндер 
жиынындагы «0» мен «1»-дщ тец болуы: hw ( f )  =  2П-1.

Аффиндык функция деп f  =  а 1х1® а 2х2® а 3х3®  ... ® а пхп, е  GF(2), i =  1, п тYРде 
бершген бipiншi дэpежелi алгебралык калыпты форманы айтамызы, егер а1 =  0 болса, 
онда f  функциясы сызыкты деп аталады.

а  векторыныц Хэмминг салмагы деп тiзбектегi бipлiктеp саны жэне ол h w (a)  тYpiнде 
белгшенедк h w (a) =  'Zx=1f ( a ).

Хэмминг кашыктыгы h d ( f , g )  деп екi тiзбектiц сэйкес келетш позициядагы тец 
болмайтын мэндершщ саны (ягни нeлдiк емес вертикалды биграммалар саны), м^ццагы 
h d ( f , g )  -  f  жэне д  функцияларыныц сэйкес позициядагы тец емес мэндершщ саны:
h d (f , g ) =  ' Z l h f (x ) ® g (x ) .

Ns тYpлендipуiнiц сызыксыздыгы деп S тYpлендipуiнiц шыгыс тiзбегi мен epiстегi 
барлык аффиндык функциялардыц шыгыс тiзбектеpiнiц арасындагы ец к ^  мэндi 
айтамыз Хэмминг (минималды) кашыктыгы келесi формула бойынша есептеледк 
Ns =  min{d(S, I)}, м^цдагы I -  аффиндык функциялар жиыны.

Nf функцияныц сызыксыздыгы деп f  функциясы мен GF(2n) epiсiндегi барлык 
аффиндык функциялардыц арасындагы ец кiшi Хэмминг кашыктыгы:
Nf =  min{hd(f ,  ф)},  м^цдагы ф -  аффиндык функциялар жиыны.

Бульдш функциясыныц алгебралык калыпты формасы деп (Жегалкин кeпмYшелiгi) 
келесi epнектi айтамыз: f ( x 1, x 2 , . . . ,ri) =
а 0ф а 1х1ф а 2х2ф а 3х3ф  ... ® anxn® a12x1x2® a ij+ jx i ... x t+j®  ... ® а 1 2 п х1х2 ... хп, a t е  
GF(2), i =  0, п. Бульдiк функцияныц дэреж ес деп алгребралык калыпты форманыц 
(АКф) коэффицентi нелден езгеше мономдардыц ец жогары дэpежесi айтылады.

GF(2n) epiсiндегi f  функциясыныц F(w)  Уолш тYpлендipуi F(W) =
2-п ^ х(—1)^(х')®̂ ,̂х') функциясыныц накты мэндеpдi кабылдауымен аныкталады, 
м^цдагы {ф, х) -  скаляр кебейтшдь

f  (х) бульдiк функциясы мен барлык сызыкты функциялар жиыны арасындагы
\Г . . .  . . . .  . ^ 2п f f (X)®{(p,X)

корреляциялык мэн Уолш тYpлендipуi pетiнде аныкталады: W (ф) =  Х,х=1( - 1 )  .
Tf(a) автокорреляциялык функциясы f ( x )  бульдiк функциясыныц акикаттар

кестесшдеп а  е  GF(2n) багытындагы барлык айнымалылар Yшiн функцияныц туындысы
« « • “ « • • г  ̂ 'v in г , J (x)®f(x®a)болып табылады жэне келесщей тYpде беpiледi: г^(а) =  Х,х=1( - 1 )  .
rf (а)автокорреляциялык функция -  f ( x )  функциясы а  орынга жылжытканда езшен
каншалыкты eзгеpетiнiн бiлдipедi, баскаша оны индикатор деп атаймыз [19].

Автокорреляциялык функцияныц максималды абсолюттi мэнi келесщей аныкталады:
\АС\тах =  maxa lrf ( a ) l

Ал SSI «квадраттар косындылары» келесi формуламен аныкталынады (sum-of-square
indictors): а =  Y,^=1rf ‘ (а ).

¥сынылып отырган алгоритмнщ к¥рамындагы S блокты Бульдiк функциялардыц
касиеттеpi негiзiнде зерттелген жэне Present алгоритмшщ S блогыныц салыстырмалы
нэтижелеpi 6-кестеде кepсетiлген. Жогарыда кepсетiлiген S блоктыц касиеттеpiнiц жаксы
нэтиже кepсетуi шифрлау алгоpитмдеpiнiц кpиптобеpiктiлiгiне эсер ететш
кpитеpийлеpдiц бipi болып табылады.

Егерде S блоктыц сызыксыздык аныкталаса онда алгоритмге шабул жасаушы
тарапынан кандайда бip осальдылыкты табу киынга тYсетiнi белгiлi. Себебi алгоритмге
жYpгiзiлетiн сызыкты криптоталдау нэтижесшдеп алынган мэндер, S блоктыц
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сызыксыздыгана тiкелей байланысты алынады. Сызыксыздык минималды/ 
максималды мэнi терт битпк S блок Yшiн 8-ге жакын болган сайын жогары нэтиже 
керсетедь Бiрак зерттеу нэтижесiндегi мэндердi нашар деп айтуга негiзсiз. Олардан 
алынган мэндерден баска алгоритмнщ криптоберiктiлiгiне жауап беретш 
криптографиялык тYрлендiрулердщ нэтижелер эсер етедь Ал тецеспршген 
нэтижесiнде «0» мен «1»-дщ тец болуы алгоритмнщ лавиндш эсерш щ  жогары 
болгандыгын керсетедь Алгоримтде лавиндiк эсершщ жогары болу нэтиж ес 
статистикалык багалуда жэне дифференциальды криптоталдаудыц жаксы нэтиже 
керсетушщ критерийлершщ бiрi болып табылады.

6-кесте. S блоктыц касиеттершщ салыстырмалы нэтижесi

№ S блоктыц касиеттерi

Алгоритмдер

ISL_LWC
Present

S box 1 S box 2

1 Хэмминг салмагын 8 8 8

2 Хэмминг кашыктыгы 8 8 8

3 Сызыксыздык минималды / максималды мэш 4/14 4/14 4/12

4 Корреляциялык минималды / максималды мэш -12/8 -12/8 -8/8

5 Автокорреляциялык минималды / максималды мэш -16/8 -16/8 -16/16

6 Тецеснршген иэ иэ иэ

7 SSI минималды / максималды мэш 640/1408 640/1408 640/1024

Цорытынды. Корытындылай келе, казiр уакыттагы жацарган технологиялардыц 
талаптарына сай келетiн акпаратты коргау алгоритмдерiн жасау езектi болып табылады. 
Б^л макалада шектi к¥рылгылардагы акпараттарды коргауга арналган жаца ISL_LWC 
шифрлау алгоритмi жYзеге асырылды. Алгоритмнщ к¥рамындагы эрбiр тYрлендiрулерге 
сипаттама берш п аткаратын негiзгi максаты сипатталган. Сонымен катар ISL_LWC 
шифрлау алгоритмшщ файлдарды шифрлау жылдамдыгын тексеру аппаратты турде 
жYзеге асыру Yшiн Arduino Uno R3 тактасы жэне Visual Studio 2013 C++ багдарламалау 
тш нде жYзеге асырылды. Салыстыру казiргi уакыттагы NIST стандарттарын кiретiн 
Present, Speck алгоритмдерi аркылы жYргiзiлдi. Зерттеу нэтижелерiне сай ^сынылып 
отырган ISL_LWC шифрлау алгоритмщ к¥рамындагы колданылган тYрлендiрулер 
жылдам ж^мыс жасайтындыгы NIST талаптарына сай кел етш д т аныкталды. Сонымен 
катар сызыкты емес тYрлендiру S блоктыц касиеттерi зерттелшш салыстырма талдау 
жYргiзiлдi. Хэмминг салмагы тецеспрш гендт жэне хэмминг кашыктыгыныц 8-ге тец 
болуы S блоктыц шыгыс мэншдеп тiзбектiц жаксы шашыратылганын керсетед^ ягни «0» 
мен «1»-дiц саны тец. Ал сызыксыздык минималды/ максималды мэш, корреляциялык 
минималды / максималды, SSI минималды / максималды мэн нэтижелершде ауыткулар 
аныкталган бiрак ауыткулар нашар S блок дегецщ бiлдiрмейдi. Жалпы алынган нэти
желер S блокка койылатын талаптарды канагаттандырады. Алгоритмнщ криптоберш тш т 
келесi зерттеу ж^мыстарында зерттелшш нэтижелерi ^сынылатын болады.

Алгыс. Б^л макаладагы зерттеу ж^мыстар КР ГжЖБМ AP09259570 «Шектелген 
ресурстар Yшiн отандык жецiлсалмакты шифрлау алгоритмiн к¥ру жэне 
зерттеу»гранттык жоба негiзiнде жYзеге асырылды.
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